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1. Enquadramento

O Conselho de Prevencdo da Corrupcdo (CPC) criado pela Lei n.2 54/2008, de 4 de setembro, é
uma entidade administrativa independente, que funciona junto do Tribunal de Contas e
desenvolve uma atividade de dmbito nacional no dominio da prevencdo da corrupgao e

infragOes conexas.

No dmbito da sua atividade, o CPC aprovou as Recomendagdes n.2 1/2009 de 1 de julho e n.2
1/2010 de 7 de abril - Planos de Gestao de Riscos de Corrupcdo e Infragdes Conexas, que incidem
sobre a necessidade de “os dirigentes maximos de entidade gestoras de dinheiros, valores e
patrimdnios publicos, suas destinatarias, adotarem e divulgarem planos de gestdo de riscos e
infragdes conexas”, assim como a pertinéncia de procederem a sua publicitagdo nomeadamente

no respetivo sitio da internet, onde devem conter:

e Identificacdo, relativamente a cada drea ou departamento, os riscos de corrupgao e
infracBes conexas;

e Com base na identificacdo dos riscos, identificacao das medidas adotadas que previnem
a sua ocorréncia (por exemplo, mecanismas de controlo interno, segregagao de fung¢des,
definicdo prévia de critérios gerais e abstratos, designadamente na concessdo de
beneficios publicos e no recurso a especialistas externos, nomeagdo de juris
diferenciados para cada concurso, programagio de a¢des de formagdo adequada, etc.);

o Definigdo e identificagdo dos varios responsaveis envolvidos na gestdo do plano, sob a
dire¢do do drgdo dirigente mdaximo do organismo;

e Elaboragio anual do relatério sobre a execugdo do plano.

A Recomendacdo n.2 5/2012 do Conselho de Prevencgdo e Corrupgdo, de 7 de novembro,
revogada pela recomendagdo emitida a 8 de janeiro de 2020, emitida pelo mesmo organismo,
referente a gestdo de conflitos de interesse no sector publico, indica a necessidade de incluir
gualquer situagdo, real, aparente ou potencial, de sobreposi¢do de interesses privados sobre os
interesses publicos que os titulares de cargo publico, politicos e administrativos, estdo obrigados
a defender, que durante o exercicio do mandato ou fungdes, quer mesmo em momentos
anteriores ao exercicio do mandato ou fun¢des, quer em momento anterior ao exercicio ou apos

a sua cessagao.

Para a prevengao de conflito de interesses, devem existir obriga¢des declarativas de interesses,

incompatibilidade e impedimentos, que conjuntamente com sistemas de controlo interno e
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mecanismos de monitoriza¢do e sancionamento dos incumprimentos, sejam aptos a dirimir

interesses privados que possam condicionar a prossecug¢do do interesse publico.

Por outro lado, o Decreto-Lei n.2 18/2017, de 10 de fevereiro, que aprova os Estatutos dos
Hospitais EPE, no seu artigo 192 do anexo ll, estabelece que o plano de gestao de riscos de
corrupgdo e infragdes conexas e os respetivos relatérios anuais de execugdo sdo aprovados e
submetidos pelo conselho de administragdo ao conselho de Preven¢do da Corrupgao e aos

membros do Governo responsaveis pelas dreas das finangas e da saude.

O presente documentos é a segunda revisdo do Plano de Gestdo de Riscos de Corrupgao e
Infrages Conexas (PGRCIC) feita com o intuito de refletir fatores de risco identificados desde a
Gltima atualizagdo do documento, bem como as recomendagdes do CPC entretanto aprovadas.
Considerando existirem implementados procedimentos internos que permitam mitigar o risco

em algumas areas/situagdes identificadas, o presente Plano tem por objetivos:

o Identificar as situacdes potenciadoras de riscos de corrupgdo e infragbes conexas;

e Estabelecer as medidas preventivas e corretivas que permitam mitigar esses riscos,
através da minimizagao da probabilidade da sua ocorréncia e do impacto esperado;

¢ Manter um sistema de controlo e monitorizagdo das medidas implementadas e

respetivos efeitos.

Tendo em conta as indicagbes fornecidas em normas internacionalmente aceites sobre gestéo
do risco, nomeadamente o “Enterprise Risk Management — anintegrated Framework” (2004),
do COSO - Committee of Sponsoring Organizations of the Treadway Commission, opta-se, deste
modo, por estabelecer um plano mais amplo, em contraponto com o “minimo” recomendado
pelo Conselho de Prevengdo da Corrupg¢do, abrangendo os riscos de gestdo mais relevantes,

onde naturalmente se incluem, com papel relevante, os de corrupgdo e infragdes conexas.

2. Caracterizagao da Instituicao
2.1 Estrutura

O Centro Hospitalar de Lisboa Ocidental, E.P.E. é um estabelecimento integrado no Servigo
Nacional de Satde, sendo uma pessoa coletiva de direito publico, de natureza empresarial,

dotada de personalidade juridica, com autonomia administrativa, financeira e patrimonial.
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Integrou, por fuso, o Hospital de Egas Moniz, SA, o Hospital de Santa Cruz, SA e o Hospital de
S3o Francisco Xavier, SA, os quais, situados em areas fisicas distintas, visam prosseguir, de forma
integrada e coordenada, os objetivos do CHLO, EPE.

O Centro Hospitalar rege-se pelo regime juridico aplicavel as entidades publicas empresariais,
com as especificidades previstas no Decreto-Lei n.2 18/2017, de 10 de fevereiro e nos Estatutos
constantes dos anexos | e |l a esse diploma, bem como pelas normas em vigor para o Servigo

Nacional de Saude que os ndo contrariem e pelo seu regulamento interno.

2.2 Missao, Visdo e Valores

O Centro Hospitalar de Lisboa Ocidental tem como miss3o, a prestagdo de cuidados de saude a
todos os cidaddos, no dmbito das responsabilidades e capacidades das unidades hospitalares
que o integram, dando execugdo as definicdes de politica de saude a nivel nacional e regional,

aos planos estratégicos e as decisbes superiormente aprovadas.

O CHLO desenvolve ainda atividades complementares como as de ensino pré e pés-graduado,
investigacdo e formagdo, submetendo-se a regulamentacdo de dmbito nacional que rege a
matéria dos processos de ensino - aprendizagem no dominio da salde, sem prejuizo da
celebracdo de contratos para efeitos de organizagdo interna, reparticdo de investimento e

compensacdo dos encargos que forem estipulados.
No desenvolvimento da sua catividade, o CHLO rege-se pelos seguintes principios:

e Humanizacdo e ndo discriminagdo:

e Respeito pela dignidade individual de cada doente;

e Promocg3io da satide na comunidade;

e Atualizacdo face aos avancos da investigagdo e da ciéncia;
e Exceléncia técnico-profissional;

e Etica profissional;

e Promog¢ao da multidisciplinaridade;

¢ Respeito pelo ambiente.

Na sua atuag¢do, o CHLO pauta-se pela prossecugdo dos seguintes objetivos de natureza

estratégica:

Servigo de Auditoria Interna
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e Prestac3o de cuidados de saude humanizados, de qualidade e em tempo oportuno;

e Aumento da eficiéncia e eficicia, num quadro de equilibrio econémico e financeiro
sustentavel;

e Desenvolvimento de areas de diferenciagdo e de referéncia na prestagdo de cuidados
de saude;

e Implementa¢iio de projetos de prestagdo de cuidados de satide em ambulatério e ao
domicilio, para minimizar o impacto da hospitaliza¢ao;

e Promocdo da investigagdo e da formagdo profissional.

2.3 Recursos Humanos

No final de Dezembro de 2020, conforme Grafico 1, o CHLO, contava com 4.578 profissionais

com vinculo 2 instituicdo, que se distribuiam pelos seguintes grupos profissionais.

Grafico 1 - Distribui¢do dos profissionais por grupo

414
Dirigentes Médico = |nternato Médico Tec. Sup. Saude
= Téc. Superior = Enfermagem = Informdtica = Docente
n TDT's Assistente Técnico Assistente Operacional = Outro Pessoal

De acordo com o Grafico 2, 64% dos profissionais do CHLO tém vinculo de Contrato Individual
de Trabalho, enquanto 36% dos trabalhadores tém Contrato Individual em Fungdes Publicas. A

prestacdo de Servigos na instituigdo representa apenas 1%.

Gréfico 2 - Distribuig8o dos profissionais por vinculo {em %)
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3. Caracterizacdo e Defini¢do dos Riscos por Servigo/Atividade
3.1 Identificagdo dos Riscos

O presente Plano tem como referéncia para a definigdo do risco, a luz da prdopria concegdo que
o Tribunal de Contas adotou para o seu préprio plano, como o evento, situagdo ou circunstancia
futura com probabilidade de ocorréncia e potencial consequéncia positiva ou negativa na

obtencdo dos objetivos de uma entidade ou organiza¢do.

Assim, as organizacdes devem analisar os fatores de risco para cada drea de atividade,
equaciona-los e geri-los por forma a evitar acontecimentos que prejudicam os resultados a sua
atividade e o seu normal funcionamento, protegendo as suas dreas de atuagdo e assegurando

que presidam a sua agio principios como a seguranga, transparéncia, isencgdo e eficiéncia.

A Gestio do Risco é, assim, uma tarefa em constante evolugdo e desenvolvimento, que deve
acompanhar permanentemente a defini¢do das estratégias adotadas pela organiza¢do e a sua

implementagdo concreta.

O PGRCIC reflete a responsabilidade ética e social que os valores fundamentais do servigo

publico e os deveres profissionais acentuam e exige que sejam conhecidos por todos os membro

Servigo de Auditoria Interna
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do CHLO, de forma a garantir a homogeneidade na abordagem a realizar junto das varias
Unidades Orgénicas, clarificando e tipificando os conceitos em causa, designadamente a nogdo
de ‘Risco’, ‘Corrupc¢io’ e ‘Infracdes Conexas’. Para esse efeito, foram considerados os seguintes

conceitos:

Risco — Corresponde ao acontecimento, situagdo ou circunstancia suscetivel de gerar corrupgao
ou infracdo conexas e que pode ser graduado em fun¢do da probabilidade ocorréncia e

gravidade da sua consequéncia.

Corrupciio — Consiste no facto, acontecimento, situa¢do ou circunstancia que pressupde uma
relacdo de vantagem obtida pelo agente publico e a realizagdo de um ato que seja abrangido

pelas suas fungdes e pode ser classificada consoante se trate:

e Recebimento indevido de Vantagem
e Corrupgdo passiva para ato ilicito

¢ Corrupgao ativa

Infragdes Conexas — Consiste num comportamento igualmente prejudicial na relagdo entre o

agente publico e o bom funcionamento das instituigdes publicas e que tem como objetivo a

obtengdo de vantagem ou compreensado do primeiro:

s Abuso de Confianga

e Tréfico de influéncia

e Suborno

e Peculato

e Participacdo econémica em negdcio
e Concussdo

e Abuso de poder

¢ Violagdo de segredo por funcionario

Conflito de Interesses — corresponde a qualquer situagdo em que um agente publico, por forga

do exercicio das suas funcdes, na tomada de decisdes ou em contacto com procedimentos
administrativos que afetem ou coloquem em causa a isengdo e o rigor das decisdes inerentes ao

exercicio das sus fungdes.

Servigo de Auditoria Interna
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3.2 Qualificacao da frequéncia dos Risco

Com o objetivo de melhor adequar o planeamento na adogdo de medidas corretivas face a uma
hierarquia de risco, procedeu-se a caracterizagdo dos riscos identificados, classificando-os
quanto a sua probabilidade de ocorréncia e ao seu impacto no CHLO, obtendo-se uma
classificagdo global do risco, de acordo com uma avaliagdo enquadrada por uma escala de risco

(elevado, moderado e baixo) em fung¢do de duas variaveis:

e Probabilidade de ocorréncia das situagdes que comportam o risco;

s Gravidade das consequéncias das infragdes que podem suscitar (impacto previsivel)
Neste sentido estabelecem-se as seguintes classifica¢des:

Probabilidade de Impacto

e Alta: o risco decorre de um processo corrente e frequente da organizagao.

e Meédia: o risco estd associado a um processo esporadico da organizagdo que se admite
gue venha a ocorrer ao longo do ano.

e Baixa: o risco decorre de um processo que apenas ocorrerd em circunstancias

excecionais.

Impacto:

e Alto: quando da situag3o de risco identificada podem decorrer prejuizos financeiros
significativos para o Estado e a violagdo grave dos principios associados ao interesse
publico, lesando a credibilidade do organismo e do préprio Estado.

e Médio: a situacdo de risco pode comportar prejuizos financeiros para o Estado e
perturbar o normal funcionamento do organismo.

e Baixo: a situagdo de risco em causa ndo tem potencial para provocar prejuizos
financeiros ao Estado, ndo sendo as infragdes suscetiveis de praticas causadoras de

danos relevantes na imagem e operacionalidade da instituigao.

Da conjugacdo das duas variaveis é possivel estabelecer uma matriz com trés niveis de risco:

Servigo de Auditoria Interna
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Quadro 1 - Matriz de Niveis de Risco

Matriz de Risce

Alto

Médio

Baixo

A identificagdo das medidas preventivas e os mecanismos de mitigacao dos riscos visam:

e FEvitar o riscos, eliminando a sua causa

e Prevenir o risco, minimizando a sua probabilidade de ocorréncia e o seu impacto
negativo;

e Aceitar o risco e seus efeitos;

e Transferir o riso para terceiros.

3.3 Identificagdo das areas e atividades

Com a identificagdo das varias areas consideradas como as mais suscetiveis de gerarem riscos,
como os eventos de.corrup¢do e/ou infragbes conexas, pretende-se avaliar o grau de risco e as
medidas preventivas que proporcionem o seu controlo efetivo através dos mecanismos de

mitigacao.

Assim, em consideracio as recomendagdes do CPC que preveem o alargamento do Plano aos
cargos de diregio de topo (recomendacdo de 3/2015 do CPC) e do enfoque nas areas da
Contratacéo Publica (Recomendacio de 1/2015 do CPC, revogada pela Recomendagdo emitida
pelo CCP a 2 de outubro de 2019,) enumeram-se as areas/servicos que o CHLO considera como

tendo maior exposi¢do:

Conselho de Administragao

e Servico de Auditoria Interna

e Servico Juridico e Contencioso

e Servico de Planeamento, Andlise e Controlo de Gestdo
e Servico de Gestdo de Compras

¢ Servigo de Logistica e Distribui¢do

e Servico de Gestdo Hoteleira

Servige de Auditoria Interna
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s Servico de Sistemas e Tecnologias de Informacao

e Servico Financeiro

e Servico de Gestdo e Estratégia de Recursos Humanos;

e Servico de Gestdo de Doentes;

e Servico de Instalagfes e Equipamentos;

e Secretaria- Geral

e Unidade Funcional de Gest3o de Transportes e Parques de Estacionamento®

e Servicos Farmacéuticos

Concluido o processo de andlise e apuramento das medidas definidas, com a designagdo de um
responsavel pela implementacdo das medidas, procedeu-se ao preenchimento das matrizes de
riscos com informag3o do ndmero de riscos identificados e da sua graduagdo de acordo com a
escala acima apresentada, das medidas preventivas e dos mecanismos de mitigacdo desses

mesmos riscos.

3.4 Monitorizac¢do, avaliagdo e atualizagdo do Plano

Para que o objetivo do Plano cumpra a sua fungdo é necessério o seu acompanhamento
dindmico, com uma supervisdo constante das atividade desenvolvidas no CHLO. Considerado
um instrumento dindmico deve ser acompanhado na sua execucdo e na necessidade da sua

atualizagao.

Tendo em vista a verificagdo da conformidade entre as normas sistematizadas no Plano e a sua
efetiva aplicacdo devera ser implementado um mecanismo de monitorizagdo periddica que
inclui a realizagdo de um relatdrio anual de avaliagdo. Para a concretizagdo deste objetivo,

devem ser cometidas aos responsaveis de cada drea de atividade identificada:

a) Aresponsabilidade pela execugdo efetiva do Plano, na parte respetiva;
b) A iniciativa de apresentagdo de propostas de corregdo e atualizagdo;
c) O reporte anual de seguimento de execugdo, ao Conselho de Administragdo, que inclua,

entre outros aspetos:

1 Esta Unidade fard parte integrante do Servico de Gestdo Hoteleira, conforme Regulamento Interno em
revisao.

Servigo de Auditoria Interna
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¢ Aidentificac8o de novos riscos de corrupgdo e infragdes conexas;

e A identificacdo das medidas de mitigacdo adotadas e das medidas prospetivas
a adotar;

e A descri¢do dos riscos eliminados ou cujo impacto foi reduzido;

e Qs riscos que mantém.

A implementac¢io dos procedimentos dos procedimentos destinados a prevenir a ocorréncia de
riscos identificados no presente Plano podera ser, igualmente, avaliada no decurso da execugdo

de acbes de Auditoria Interna, sendo os seus resultados divulgados anualmente.

3.5 Mapa/Matriz de Identificacdo de riscos e medidas de prevengao

Identificados os riscos, cabe determinar quais as medidas a colocar em prética no CHLO, de

modo a prevenir, aceitar ou transferir os mesmos.

S3o apresentados nos quadros/matrizes seguintes as dreas em que foram identificadas
probabilidades de riscos, as medidas e mecanismos de mitigagdo adotadas pelo CHLO na

prevencgdo do risco.

Servigo de Auditoria Interna
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A procura da concretizagdo dos interesses publicos leva a que a exigéncia na tomada de decisdo

dos Dirigentes de Topo seja mais adequadas, eficientes, clara e transparente na construgdo de

um ambiente de integridade.

Assim, todos os dirigentes e chefias, independentemente dos respetivo grau, de modo

consciente e constante, devem:

e Adotar uma conduta incensuravel e uma postura irrepreensivel;

e Agir com isengdo, zelo e em conformidade com a Lei;

e Atuar no respeito das regras deontoldgicas, pautando-se pela observancia de valores da

boa administra¢io e honestidade no desempenho das suas fungdes;

e Agir de modo a reforgar a confianga dos cidaddos no que diz respeito a integridade,

transparéncia, ética, imparcialidade e eficécia do poder publico.

e Assumir o compromisso da divulgagdo da Politica de Prevengdo da Corrupgdo e

implementagdo do respetivo Plano.

PLANO DE PREVENCAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPCAO E INFRACCOES CONEXAS,

Orgéo: Conselho de Administragdo

Responsavel: Dra. Rita Perez

3 8
Identificacdo do Risco ‘% § g o Medidas Preventivas Mecanismos de Mitigagdo | Responsaveis
20| E 2
&8 15
Gestdo Estratégica
Obrigatoriedade de efetuar a
Contratualizagdo Interna, anual, de
atividades, com cada um dos servigos;
Risco de ndo propor/ nao definir as existéncia de um plano, anual, de reunides
linhas de orientag¢do dos planos de agdo individuais mantidas entre o Conselho de | Existéncia de mecanismos
anuais e plurianuais e respetivos | Administracdo (CA) e cada um dos Servigos | de controlo por parte das Conselho de
or¢amentos, bem como os demais Baixa ‘Meédio | onde é discutida e posteriormente | entidades da Tutela; alertas Administracio
instrumentos de gestdo previsional contratualizada a atividade {que vai ser |internos de controlo de
legalmente previstos e assegurar a objeto de acompanhamento mensal); | prazos.
respetiva execugao. existéncia de instrumentos de controlo de
gestdo mensalmente executados para
acompanhamento da
. N atividade/planos/or¢amentos.
Risco de ndo celebrar Contratos- Existéncia de mecanismos
Programa com a ARSLVT; risco de ndo N - | Existéncia de mecanismos de controlo por | de controlo por parte das Conselho de
manter atualizada a plataforma SICA Baixa Medio | parte da ARSLVT; alertas automdticos de | entidades da Tutela; alertas Administracio

controlo de prazos.

internos de controlo de

prazos.

Servigo de Auditoria Interna
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PLANO DE PREVENCAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPCAO E INFRACGOES CONEXAS,

Orgio: Conselho de Administragio

Responsavel: Dra. Rita Perez

Identificacdo do Risco

Probabilidade
de Ocoarréncia

Impacto

Grau do Risco

Medidas Preventivas

Mecanismos de Mitigagdo

Responsaveis

Risco de ndo definir as linhas de
orientaco a que devem obedecer a
organizagdo e o funcionamento do
hospital E. P. E. nas areas clinicas e ndo
clinicas, propondo a criag¢éo de novos
servigos, sua extingdo ou modificagdo;
risco de ndo definir as politicas
referentes a recursos humanos, incluindo
as remuneracdes dos trabalhadores e
dos titulares dos cargos de diregdo e
chefia;

Baika

Medio

Acompanhamento proximo da atividade
por parte do CA; as tabelas salariais sdo as
resultantes de diplomas legais, outros
acréscimos estdo previstos no Regulamento
Interno do CHLO. N3o existem delegagdes
de competéncias que permitam autonomia
na criagdo de novas dreas ou sectores sem a
correspondente apravagdo do Conselho de
Administragdo.

Alertas por parte das
diregdes de Servigos; acesso
a parametrizagdo dos
sistemas de processamento
limitado

Conselho de
Administragdo

Gestdo Operacional

Risco de ndo submeter a homologagéo
do membro do governo responsdvel pela
area da saude o regulamento interno e
fazer cumprir as demais disposi¢Ges
legais e regulamentares aplicéveis dentro
dos principios da ética e deontologia.

Baixa

Medio

Grande articulagdo com a Tutela; o CA
recebe diariamente todas as alteragdes a lei
com implicagSes nos hospitais EPE;

Existéncia de mecanismos
de controlo por parte das
entidades da Tutela; alertas
autométicos de controlo de
prazos.

Conselho de
Administra¢do

Risco de ndo acompanhar e avaliar
sistematicamente a atividade
desenvolvida pelo Centro Hospitalar,
desighadamente no que se refere 3
responsabilizagdo dos demais diretores
de servico pela utilizagdo adequada dos
meios postos a sua disposi¢do.

Baixa | Médio | Balxo

O CHLO tem instituido, um modelo de
governagdo descentralizado/ gestdo
intermédia, negociacdo de objetivos
Jcontratualizagdo interna com os servigos
clinicos e avaliagdo mensal destes.

Acompanhamento préximo
pelos AH responsaveis pelas
areas clinicas

Conselho de
Administracdo

Risco de ndo acompanhar a execugdo do
orgamento, aplicando as medidas
destinadas a corrigir os desvios em
relagdo as previsdes realizadas; Risco de
ndo exercer a devida competéncia em
matéria disciplinar prevista na lei

Baixa

Media

Desenvolvimento de uma ferramenta
Business Intelligence que faz o controlo
mensal da atividade compara com o
orgamento, apurar desvios. Os Diretores de
Servigos sdo chamados a justificar os
desvios sempre que o CA considera
necessario e qguando os mesmos
acontecem apenas por razoes intrinsecas.

Acompanhamento préximo
pelos AH responsaveis pelas
dreas clinicas

Conselho de
Administragdo

Risco de ndo definir as politicas e as boas
praticas referentes a recursos humanos,
incluindo decidir sobre a admissdo e
gestdo do pessoal e as suas
remuneragdes (dos titulares dos cargos
de diregio e chefia e dos trabalhadores
em geral); risco de ndo controlar a
realizagdo de trabalho extraordinario e
de prevencio dos trabalhadores,
independentemente do seu estatuto,
bem como autorizar o respetiva
pagamento; risco de nao fazer aprovar o
regulamento disciplinar do pessoal e as
condigdes de prestacgdo e disciplina do
trabalho, em particular, de n3o fazer
aplicar todas as modalidades de regimes
de trabalho legalmente admissiveis;
Risco de nio fazer exercer a competéncia
em matéria disciplinar prevista na lei,
independentemente da relagdo juridica
de emprego; risco de ndo ser efetuado a
avaliagdo de desempenho.

Media

Médio

Wedio

Atividade desenvolvida pelo CA, depais de
efetuados os pedidos pelos varios Servigos,
em estreita colaboragdo com as demais
entidades responsaveis. Uniformizagédo de
politicas e praticas, de acordo com a Lei em
vigor; acompanhamento de todos os
processos; pracedimentos de supervisdo e
controlo, com vista a garantia da ndo
omissdo de fatores relevantes (em conjunto
com os especialistas); sujeicdo de todos os
dirigentes a sang¢8es quando identificados
os incumprimentos e a Lei ndo é cumprida;
publicagdo na intranet de deveres, direitos,
responsabilidades.

Revisdo anual da situagdo;
avaliagdo sistemética dos
niveis de seguranga.

Conselho de
Administragdo

Servigo de Auditoria Interna
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PLANO DE PREVENCAO DE RISCOS DE GESTAO INCLUINDO O$ RISCOS DE CORRUPGAO E INFRACCOES CONEXAS,

Orgdo: Conselho de Administragdo

Responsdvel: Dra. Rita Perez

] -]
- ] Q
o c [=] 4
28| € | =
Identificagdo do Risco .'Eu ] 8 3 Medidas Preventivas Mecanismos de Mitigagio | Responsaveis
a0 E =
[ a g
& T (]
Identificagdo formal, por escrito, em todos
os documentos corparativos, por recurso a
Risco de exercicio indevido da assinatura pessoal dos elementos do CA, Participaciio ao DIAP e/ou Conselho de
autoridade delegada ou abuso desse Mediz | Médio | Médio | em todas as tomadas de decisdo; Existéncia pag o N
- . N s o & IGAS em caso de abuso Administragdo
poder de sansbes em caso de violagdo dos
normativos legais, publicados em Didrio da
| Republica.
Gestdo Financeira
Obrigatoriedade em manter os
. = A f equipamentos e demais bens afetos a
Risco de ndo tomar as providéncias - N ) .
w3 . . atividade em produgdo continua, sob pena | Planos de manutencdo
necessarias a conservag¢do do patrimonio L . .
: de grave prejuizo para os utentes; preventiva e corretiva;
afeto ao desenvolvimento da sua e : A oo . e Conselho de
A ] Baixa | Médio | Baiko | existéncia de niveis de alerta e pedidos de substituicdo de o u
atividade e autorizar as despesas ik Sl B ) " . Administragdo
. . comunicagio para o CA das situagBes que | equipamentos sempre que
inerentes, previstas no plano de . -
) ) urgem resolver e tomar posicao; necessdrio.
investimentos. : N s )
Articulagdo entre os demais intervenientes
(servigos/SIE/Patriménio/CA).

Gestdo do Conhecimento

Risco de perda de funciondrios chave e,
bem assim, de designagéo inapropriada
de pessoas para cargos de dire¢do e
chefia

Gestio de Conformidade

Aceitacdo do risco de perda de funcionarios
chave pois 0 SNS n3o consegue concorrer
com os atrativos que a Satide Privada esta a
oferecer, especialmente a médicos.
Obrigatoriedade de abertura de
procedimento para cargos de direcdo.

Criagdo de grelhas de
avaliagdo especifica de
natureza curricular e de
organiza¢do e gestao
aplicaveis a todos os
concorrentes.

Conselho de
Administragdo

Risco de nao apresentar os documentos
de prestagdo de contas, nos termos
definidos na lei;

Politica de sancdes altamente penalizante
para os responsaveis pela infragdo.

Existéncia de mecanismos
de controlo por parte das
entidades da Tutela; alertas
internos de controlo de

Conselho de
Administragdo

prazos.
Risco de ndo decidir sobre a realizagdo Obrigatoriedade de resposta do CA a todos o
. . - ) . R . L Analise semanal, em sede
de ensaios clinicos e terapéuticos, ouvida os pedidos de realizagdo de ensaios clinicos; de CA. dos pedidos Conselho de
a comissdo de ética, sem prejuizo do existéncia de uma politica que fomente a submétidosp Administragdo
cumprimento das disposigGes aplicaveis existéncia de ensaios clinicos. )
. . . B Obrigatoriedade de um membro do CA | Acompanhamento préximo
Risco de ndo tomar conhecimento e - - .
- ) rever toda e qualquer reclamacao, solicitar | por parte do Gabinete do
determinar as medidas adequadas, se for : . . P - Conselho de
. . Balka | Bailko | Baxo | aos respetivos servigos a justificagdo e, bem | Cidad&o com controlo o N
caso disso, sobre as queixas e i s . , . . ‘. Administragao
~ assim, enviar resposta escrita a todos os | sistematico das respostas
reclamagdes apresentadas pelos utentes;
| | utentes que reclamam. em falta.
Existéncia de estruturas hierarquizadas com
diferentes niveis de decisdo; Promogdo de
Risco de favorecimento; risco de quebra decisbes em colégio; Existéncia de registos A .
S g ) s Manuais de procedimentos
de sigilo; risco de prestagdo de informaticos com acessos controlados por -
. X . = . : B com definigdo clara de Conselho de
informagdo inadequada, em geral, no Balxa | Baxe | Baio | palavras-passe; Sistema informatico que X N . 5
. . - e . | atributos e sua publicagdo Administragdo
atendimento e no relacionamento com regista os utilizadores que acederam as na intranet
entidades terceiras partes diferentes  aplicagbes; Existéncia de
mecanismos legais de san¢do em caso de
! incumprimento.
] I - I . - | Realizagao de inspegdes
Risco de utilizaciio de recursos publicos Ratificacdo de atos praticados, elaboragio . G. N pee
o ; o ) Jauditorias/pedidos de
em atividade privada; acumulagdo de de protocolos de acordo com os normativos | ; N .
o . . = . Cen i informagdo realizados por
fungdes; exercicio de atividades ndo legais; Existéncia de medidas de controlode | . . .
. . - : . R instancias superiores Conselho de
autorizadas ou, quando autorizada, Baixa | Baix¢ | Balxti | acesso e reporte; Obrigatoriedade de serem ) = = - -
. . . . - (Tribunal Constitucional, Administracio
efetuada em hordrio de trabalho; risco efetuadas declaracdes de incompatibilidade .
« R N R K ) Tribunal de Contas, IGAS,
de ndo existéncia da declaracdo de e impedimentos de titulares em cargos N
i ) - IGF, etc.; Existéncia de
conflito de interesses. publicos. -
san¢bes em caso de

Servigo de Auditoria Interna
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PLANO DE PREVENGAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPCAO E INFRACGOES CONEXAS,

Orgio: Conselho de Administragdo

Responsavel: Dra. Rita Perez

33 g
1]
Identificagdo do Risco "E‘; s g kS Medidas Preventivas Mecanismos de Mitigagdo | Responsaveis
§6| E | 3
& o]
| violagio dos normativos
[ legais;
I
=
' Elaboragio do Modelo Organizativo de
( Privaci 5
. « . . Govemo ‘da Privacjdads, Protecio e Realizagdo de RIAT’s, Conselho de
Risco de ndo cumprir o RGPD e demais . | Tratamento de Dados no CHLO onde se - - N
. . Baixa Balxo . AIDP’s, Auditorias, Administracio
legislagcdo aplicavel ao tema. = | estabelecem as prioridades e o
formagéo. /EDP

responsabilidades de cada interveniente;
nomeagao do EPD do CHLO.

Servigo de Auditoria Interna
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3.5.2 Servigo de Auditoria Interna
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O Servico de Auditoria Interna tem como missdo proporcionar um servigo independente e
objetivo, destinado a acrescentar valor e melhorar as operacdes da organizagdo. Assiste a
organizac¢do na consecugdo dos seus objetivos, proporcionando uma abordagem sistematica e
disciplinada, de forma a avaliar e melhorar a eficicia dos processos de gestdo de risco, de
controlo e de governagao.

PLANO DE PREVENCAO DE RISCOS DE GESTAO INCLUINDO 0S RISCOS DE CORRUPGAO E INFRACCOES CONEXAS

Orgdo: Servigo de Auditoria Interna

Responsavel: Dr. Etelvino Craveiro

Identificagdo do Risco

Probabilidade
de Ocorréncia

Impacto

Grau do Risco

Medidas Preventivas

Mecanismos de Mitigagdo

Responsével

Relatérios de Auditoria Interna

Que os relatérios elaborados pela
auditoria interna tenham pouca
qualidade, isto &, que ndo espelhem
os resultados / objetivos
pretendidos.

Follow-up (s)

O continuo aperfeicoamento das
metodologias aplicadas nas varias
etapas inerentes a elaboragdo dos
relatérios de auditoria. Mediante a
avaliacdo de forma isenta do
referido em sede do contraditério
quando devidamente fundamentado
e credivel (veridico) contrapoendo ao
que o relatério refere ou ignora.

Aperfeigopamento dos
mecanismos/procedimentos de
recolha e andlise de todos os
elementos de prova da auditoria e
outros elementos de suporte.

2 - Acompanhamento e avaliagdo
sistematica das diferentes fases dos
processos de auditoria.

3 - Formagdo contihua com vista a uma
maior eficacia no alcance dos objetivos
de auditoria.

Auditor
Interno

Deficiente acompanhamento pelo il
Servico de Auditoria Interna das | Meédia
recomenda¢bes aprovadas em I il

relatérios de auditoria anteriores.

Elencar todas as recomendagoes e
os prazos estabelecidos (caso
tenham sido definidos) para a
implementagdo das mesmas e criar
mecanismos que permitam de forma
prética e eficaz controlar esse
acompanhamento. Criagdo de
matrizes especificas para cada
auditoria com a informagdo
necessaria para o efeito.

Incremento de regras de
acompanhamento de acordo com os
prazos estabelecidos para a
implementagdo das recomendagdes

Auditor
Interno

Gestao de Riscos

Deficiente avaliagdo e supervisdo da
execucdo do Plano de Gestdo de
Riscos de Corrupcdo e Infragdes
Conexas provocando falhas no
reporte.

Exercicio ético e profissional das fun¢des

Avaliagdo sistematica do Plano de
Gestdo de Riscos de Corrupgao e
InfragBes Conexas com a realidade e
ajustando-o consoante as situag¢des
que ocorrem e gue ndo estavam
previstas, bem como a inclusdao de
novos riscos face a implementagdo
de novas dreas de atuagdo ou
alteragio de processos devido a
dindmica da organizagio e da
implementacdo de novas politicas
(internas e externas).

Acompanhamento rigoroso da
execu¢do das medidas previstas no
plano. Identificagdo de novas situagbes
suscetiveis de gerarem novos riscos
graves.

Auditor
Interno

Servigo de Auditoria Interna
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PLANO DE PREVENGCAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPGAO E INFRACGOES CONEXAS

Org3o: Servico de Auditoria Interna

Responsdvel: Dr. Etelvino Craveiro

Identificagdo do Risco

| Probabilidade
de Ocorréncia

O incumprimento dos deveres
funcionais e valores, tais como a
independéncia, integridade,
responsabilidade, transparéncia,
objetividade, imparcialidade e
confidencialidade.

impacto

Competéncias Técnicas

Inadeguacio do perfil técnico,
inadequado e comportamental para
o exercicio das fungdes.

Receg3o e Comunicagdo de Irregularidades

Omissdo da informagdo comunicada
(ndo dar conhecimento ao CA e ao
GCCl segundo a Instrugdo n.2
3/2018, de 19 de Junho).

Tratamento inadequado. Ndo
exercer o dever de tratar a
informagdo recebida de forma
confidencial e ndo garantir o
ancnimato do seu autor quando este
manifeste essa vontade.

Gestdo da Informacgdo

comunicacdo a entidades externas
(IGAS, MP e outras) caso se
justifigue.

apds a tomada de conhecimento das
mesmas.

o
<
8
=
S Medidas Preventivas Mecanismos de Mitigagdo Responsdvel
3
o
(C]
1 - Aplicabilidade do cumprimento das
regras definidas no manual de
procedimentos do SAl e normas
| internacionais.
Analisar e  verificar se o0s | 2- Verificagdo das medidas
procedimentos utifizados e a conduta | conducentes a prevenir a quebra de
dos colabores sdo concordantes com | sigilo, designadamente quanto aos
o estabelecido no Manual do SAl, | mecanismos de acesso e
com o Cddigo Deontolégico dos | acompanhamento restrito dos .
/ . X Auditor
Medio | Auditores e com as normas | processos, nas suas diferentes fases.
L=l . A P . o Interno
internacionais. A atuacdo individual e | 3 - Observancia de orientages e
coletiva em termos funcionais deve | procedimentos que garantam a
assentar  nas boas préticas | prevengdo e o cumprimento dos
(regras/normas adequadas | principios e valores éticos.
conjuntamente com a ética). 4 - Verificagdo da aplicabilidade do
Cédigo Deontoldgico dos Auditores - o
respeitar das normas e conduta- boas
praticas inerentes o exercicio das
fungGes do auditor interno
Este binémio, componente técnica e
comportamental é crucial para o
desempenho de qualquer atividade . )
P ) qualq ~ .. | 1_Partilha de conhecimentos,
com especial destaque na fungdo de o =
. : experiéncias e obtengdo de
auditor, sendo inadequado pode ser . N
conhecimentos técnicos.
fatal ou comprometedor para o o .
= R 2 - Motivacdo individual e coletiva
desempenho da fungdo e do servigo. {equipa)
H4 que promover todos os esforgos " . Auditor
h . 3 - Adequagdo das necessidades
no sentido de colmatar este tipo de i D Interno
. ~ . . formativas ao perfil exigido
situacgdes, através da partilha de . .
. = . 4 - Verificagdo do comportamento
conhecimentos, formagdo continua |, . .
- individua! e coletivo no exercicio das
e adequada, ajustamento dos = . %
. N L fungdes em cada tipo de agdo
colaboradores as fungdes, aplicagdo o
= = (auditoria).
de técnicas de motivagao,
metodologias de lideranga individual
e/ou coletiva.
| A comunicagio de irregularidades
devera ser feita diretamente ao L . )
R - . Comunicagdo das irregularidades em
Servigo de Auditoria Interna via e- N i i
. . tempo Util, isto é, de forma imediata a ;
_ | mail de acesso exclusivo deste e . - o Auditor
A P ocorréncia das situagdes irregulares ou
| através de correspondéncia com a . ) Interno
- ) . apos a tomada de conhecimento das
mengio de confidencialidade
mesmas.
conforme consta no Regulamento de
Comunicagao de Irregularidades.
Existéncia de um sistema de gestdo e
controlo desta informagdo de modo | Comunicagdo das irregularidades em
| adar a cumprimento ao estipulado | tempo dtil, isto €, de forma imediata 3 Auditor
Meédio | no respetivo regulamento e a ocorréncia das situagdes irregulares ou Interno

Servigo de Auditoria Interna
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PLANO DE PREVENGAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPCAO E INFRACCOES CONEXAS

Orgdo: Servico de Auditoria Interna

Responsével: Dr. Etelvino Craveiro

Identificac3o do Risco Medidas Preventivas Mecanismos de Mitigagdo Responsavel

Probabilidade
de Ocorréncia
Impacto
Grau do Risco

Adogdo de medidas que visem
certificar se a atividade desenvolvida
pelos colaboradores do SAl visa apenas
e somente os interesses do CHLO
(Prevencdo dos conflitos de interesse).

Prética de atividades ndo
autorizadas, de comprometimento
da iseng3o e de imparcialidade

exigidas no desempenho das Os colaboradores do Servico de

funcdes e participagdo em atividades | Auditoria Interna devem pautar a Avaliag3o se a conduta/ Auditor
ou relagdes tais, que possam estar N <ua atuago de acordo com: as comportamento e postura perante as Interno
em conflito com os interesses da regras, normas e procedimentos fungdes que lhe sdo confinadas sdo
organiza¢do e beneficiando da definidos no Manual de desenvalvidas com honestidade, ética
informagdo para fins pessoais ou Procedimentos, as normas ¢ integridade prestigiando o seu
para outras entidades. internacionais de auditoria, o trabalho e dignificando-se a si
estipulado no Codigo de Eticaeno | Préprios.
. Regulamento Interno do CHLO e no .
Dar a conhecer, divulgar ou fornecer = Verificar e controlar se os
Lo = Regulamento Geral de Protecdo de
a terceiros informagdo ndo Dados (RGPD). colaboradores do SAl agem com
autorizada, desrespeitando um dos discrigdo (sigilo), empenho, ética, Auditor
retiddo e transparéncia, Interno

principios da conduta dos auditores
que é a confidencialidade (Dever de
Sigilo).

salvaguardando o seu bom nome e a
boa imagem do servigo.

Servigo de Auditoria Interna
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3.5.3 Servigo Juridico e Contencioso

O Servico Juridico e Contencioso tem como missdo prestar assessoria juridica, elaborar
pareceres, instituir e prestar apoio nos processos de inquérito, averiguagdes e disciplinares
assegurando a defesa contenciosa dos interesses do CHLO.

PLANO DE PREVENCAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPGAO E INFRACCOES CONEXAS

Orgéo: Servigo Jur(dico e Contencioso

Responsdvel: Dra. Aida Ferraria

b} e | o
« 58| § T8 . .
Identificagdo do Risco T @ 8 a8 Medidas Preventivas Mecanismos de Mitigacdo Responsdvel
oi e | E Sl
-9
idos de declaragéo de s . . _— -
?edld ..e eclarag L 1 - Descrigdo o mais detalhada possivel | 1 - Apreciagdo dos juristas e, sempre L
incobrabilidade de dividas por : . Diregdo de
o . . faixa | Baikn | Baio | sobre os fundamentos da gue possivel, com despacho )
prestagdo de cuidados de saide com ; - Js y X " ) Servico
- . incobrabilidade da divida confirmativo da Diretora do Servigo
fundamentagao insuficiente
Sensibilizacdo e alertas mais frequentes
sobre a matéria referente ao segredo
o e . . " rofissional, com indicagdo clara das
Utilizagdo indevida de informagdo p N S i
- . consequéncias disciplinares e outras 1 - Acompanhamento da Diretora de e
sigilosa relativa a utentes, - . . ) L Diregdo de
= . Baixa Bamo | relevantes para o efeito. Servigos e/ou dos juristas, das .
trabalhadores, Orgdos e Servicgos do | i s ; R ~ A Servigo

i 2 - Restricdo de acesso aos dados mais | situagdes alvo de risco

Centro Hospitalar L
sensiveis aos trabalhadores que
intervém diretamente no tratamento
dos mesmos.
T , 1 - Informagdo intermédia da
. ; " . 1 - Sensibilizagdo e alertas mais A . .
Favorecimento indevido de terceiros [ . Diretora de Servigos para submissao
- L, frequentes sobre a matéria referente N ! i . e
na emissdo de pareceres juridicos ou oy =y : . - o dos mesmos a consideragdo superior | Dire¢do de
; - Baixa | Médio | Baiko | ao dever de isen¢do, com indicacdo . . R R
na instrugdo de processos de : : e Mo ou intervengdo posterior da mesma, Servigo
. - o clara das consequéncias disciplinares e e
inquérito ou de natureza disciplinar. . propondo ao CA a alteragio da
outras relevantes para o efeito o .
nomeag3o do instrutor
Possibilidade de existéncia de
conflitos de interesses por parte dos .
sk 1 - Acompanhamento e avaliagdo das
advogados do CHLO, EPE na 1 - Distribuigdo dos processos por cada . . ~ -

- - e . : P . pegas processuais e das informacdes Diregdo de
representagdo do mesmo em agdes | Baixa | Bae | Bale | Advogado com prévia avaliagdio de .
LT . R . apresentadas pelos Advogados por Servigo
judiciais instauradas por terceiros ou eventual conflito de interesses arte dos uristas do Servico
propostas pelo CHLO, EPE contra P ! i
estes.

Servigo de Auditoria Interna
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3.5.4 Servico de Planeamento, Analise e Controlo de Gestdo
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O Servico de Planeamento, Andlise e Controlo de Gestdo esta integrado nos Servigos de Apoio
Geral e Logistica e encontra-se na direta dependéncia do Conselho de Administragdo, tendo
como missdo principal tratar e disponibilizar informagdo de gestdo, com o maior rigor possivel.

PLANO DE PREVENGAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPCAO E INFRACCOES CONEXAS

Orgio: Servico de Planeamento, Andlise e Controlo de Gestdo

Responsavel: Dr. Mahomed Tayob

Ex: g
@ g [} &
2e|l ¢ =
Identificagdo do Risco 8 6 a8 3 Medidas Preventivas Mecanismos de Mitigagdo Responsaveis
88 £ E
Sl 2
a o O
Reporte de Informag3o Institucional
1 - Monitorizacdo regular da informacéo
constante nas aplicagdes informéticas
. internas com as de dmbito oficial == .
Incumprimento dos prazos "SONHQ" e outras aplicacies existentes Alerta das aplicacdes informaticas. Direcio de
instituidos de reporte de ‘Baixa ‘Médio ) i Cronograma do Plano de Atividades do &
informacio 3 | nos Servigos. Servico Servi¢o
540 2 - Recolha e fornecimento atempado da so-
informag&o junto dos diversos Servigos do
’ CHLO.
i 1 - Aperfeigopamento e continua
Desvio da estimativa da valorizacdo | atualizagio da informagdo constante nas | Comparagdo homologa e andlise da —
x P = i L . A = Diregdo de
mensal da Produgdo no dambito do ! Medio | aplicagBes informdticas. evolugdo histdrica da Valorizagdo da R
f ) " Servigo
Contrato Programa. | 2 - Registo apurado e atempado do Produgdo.
| - movimento Assistencial.
i 1 - Verificagdo e conciliagdo de - . -
) . = I L o & L . ’C Validag3o da informacgao/estudo por 2
Qualidade da informagao | informacdes similares ja elaboradas e/ou . _—
A . A T g (I . . elementos do Servigo. Diregdo de
enviada/submetida para instituigbes | Baa | Médio | Baxo | enviadas anteriormente. - .
- 5= . . Acompanhamento e supervisdo da Servigo
exteriores. 2 - Methoramento da informagdo . .
I s atividade pelo dirigente.
_ . il constante nas aplicagdes informaticas.
Apoio Técnico ao Orgdo de Gestdo
I - 9 - =
: . . Validagédo da informacgao por 2
Qualidade da informagdo prestada e ! elemefltos do S:rvi oga P Direcio de
do apoio técnico ao Conselho de |m Médio | Balka | 1- Melhoramento da informagdo §. I
- - P - Acompanhamento e supervisdo da Servigo
Administragao. I constante nas aplicagdes informaticas. - .
| | | 2 atividade pelo dirigente.
i —— i -1 2 - Solicitagdo e recalha atempada da m— = N
] . = I . « S Validagdo da informagao por 2
Qualidade da informagdo prestadae | informac@o a outros servigos internos e ElerEntos H5 SEriEo Direcio de
do apoio técnico a outros Servigos ‘Baixa | Bamo | Balko | externos. so- . s
X Acompanhamento e supervisdo da Servigo
do Centro Hospitalar. L. .
atividade pelo dirigente.
Responsabilidade Profissional
|| 1- Backup documental na rede Arquivo material e desmaterializado
Extravio de documentos por a¢do informatica. dos documentos. Verificagdo periddica Dire¢do de
humana ou causas naturais. | 2- Alerta atempado do espago disponivel | do estado dos documentos mais Servico
N na rede. importantes.
s 1 - Observancia de orientagdes e
Quebra dos deveres funcionais tais | ) ¢ -
como a responsabilidade e mecanismos que garantam o Acompanhamento e supervisdo de Direcio de
5P SN ‘Baixa | Balko | Baike | cumprimento dos principios todas as atividades por parte do &2
transparéncia, objetividade, . - . - Servico
X - - estabelecidos na Missdo e Objetivos do dirigente.
imparcialidade e confidencialidade.
| CHLO.
| 1 - Utilizag3o das aplicagdes informéticas | Adogdo de procedimentos articulados
Desarticulagdo com os Servigos no | no processo de Contratualizag8o Interna, | entre o SPACG, Administradores Direcio de
processo de Contratualizacio | Baixa | Baixa | Baixo | bem como na sua monitorizagao. Hospitalares/Gestores de apoio e Se‘r;vi o
Interna. I Homogeneizagio dos outputs das Diretores dos Servigos, que incluem ¢

diversas fontes de informag&o.

Servigo de Auditoria Interna
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3.5.5 Servico de Gestdo de Compras

A miss3o do Servico de Gestdo de Compras é disponibilizar de um modo permanente, os bens e
servicos necessdrios e adequados ao regular o funcionamento do CHLO, em quantidade,
qualidade, em tempo oportuno, ao menor custo e com a seguranca desejada.

PLANO DE PREVENCAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPGAO E INFRACCOES CONEXAS

Orgdo: Servico de Gestdio de Compras

Responsavel: Dra. Joana Candeias

5 3 8
® c [ 2
=22 © =
Identificacdo do Risco .'-‘; § 2 e Medidas Preventivas Mecanismos de Mitigacdo Responsavel
20| E R
£ 38 G
Aquisi¢des
Violagdo de deveres funcionais e
valores como independéncia, Baika sdio 1 - Elaboragdo, aprovagdo e divulgagdo do | 1 - Existéncia de manual de Dire¢do de
integridade, transparéncia, s Mesia manual de procedimentos procedimentos e respetiva divulgagdo Servigo
responsabilidade e imparcialidade
: 1 - Verificar o cumprimento do
1- Implementagdo de um sistema principio da segregagdo de func¢bes nas
Solicitacdo de aquisiio de | estruturado de avaliagdo das necessidades dive_rsas fases da c9mpra {quem fa.z [¢] .
bens/servicos/obras desadequados | Médio 2 - Plano Anual de Compras pedido, quem avahﬂa e quem autoriza) Diregdo de
& necessidadesida Instituigio L 3 -ldentificagdo global das necessidades de | 2 - Verificar a existéncia de Servigo
compras declaragGes de conflito de interesses e
4 - Comissdo de Normalizagio de compras | incompatibilidades nos procedimentos
de aquisig¢do.

1 - Utilizagdo da plataforma eletrénica
e da sua lista de fornecedores como
referéncia;

1 - Utilizagdo da plataforma eletrénica e da | 2 - Realizar testes de conformidade

sua lista de fornecedores como referéncia, | sobre:
no maior nimero de procedimentos 3 - Verificagdo da fundamentagdo para | Diregdo de

Favorecimento de fornecedores Bala ,, o . " . X
i 2 - Integracdo de todas as apresentagdes o0 ajuste direto, e caso aplicavel, Servigo
| espontdneas de fornecedores numa base adequagdo do ajuste direto ao critério
de dados material;

4 - Avaliagdo dos limiares previstos no
CCP e os pressupostos do artigo 1139

- do CCP.

1 - Validagao pelas comissdes de avaliagdo

técnica das clausulas técnicas e cadernos

de encargos

2 - Envolvimento de pelo menos duas e e
Cadernos de encargos pouco claros, . | M N 1 - Existéncia de manual de Diregdo de
. e m . m Baixa Médio | pessoas na elaboragdo das especificacdes ) X . = .
incompletos ou discriminatarios ! técnicas procedimentos e respetiva divulgagdo Servigo

3 - Acompanhamento e supervisdo do
trabalho desenvolvido pelos funcionarios
pelos responséveis dos sectores

1 - Teste sobre os procedimentos
adjudicados, juntando todos os
contratos separados que tenham uma

Reparticdo intencional do valor
global do processo de compra

1 - Mecanismo de controlo para evitar a

reparticao do valor global do processo de

compra, com base no valor histérico.

relagdo temporal e funcional entre si e
verificar a sua conformidade nos
termos da CCP.

2- Salientar a importancia do
Planeamento em todos os pedidos de

aquisicdo feitos.

Dire¢éo de
Servico

Gestdo de contratos

Servigo de Auditoria Interna
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PLANO DE PREVENGAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPCAO E INFRACCOES CONEXAS

Grgso: Servico de Gestdo de Compras

Responsavel: Dra. Joana Candeias

{dentificacdo do Risco Medidas Preventivas

Impacto
Grau do Risco

Mecanismos de Mitigagdo

Responsavel

I Probabilidade
! de Ocorréncia

1 - Base de dados de fornecedores inclui
pelo menos 3 fornecedores para o mesmo
tipo de produto/artigo.

2- Atualizagdo regular dos dados mestres
dos fornecedores.

3 - Realizacdo de avaliacdo regular do
desempenho dos fornecedores

Avaliagio de fornecedores

1 - Comparar quantidades
encomendadas com os consumos
verificados anteriormente

2 - Controlar diariamente as notas de
encomenda por satisfazer

3 - Verificar se é realizada avaliagdo
periddica de desempenho dos
fornecedores

4- Controlar periodicamente que os
dados mestres dos fornecedores estdo
corretos e atualizados.

Diregdo de
Servigo

1 - Definicdo e aprovagdo de perfis e limites
de autorizacdo de compras.

2 - Todas as compras tém suporte
documental adequado e autorizado.

3- Adequagdo da autorizagao de despesa
aos valores delegados no Conselho de
Administragdo.

Delegagdo de competéncias para
autoriza¢do de despesa

1 - Verificar se existem limites de
autorizagdo de compras e avaliar se as
compras tém suporte documental
adequado e autorizado.

2 - Verificar se as adjudicagdes foram
submetidas & aprovagdo de acordo
com a delegagdo de competéncias
instituida.

Dire¢do de
Servigo

1 - Nomear gestor de contratos

2 - Circuito de comunicagdo entre todos os
intervenientes relativamente a
modificagdo/alteragdes contratuais
ocorridas;

3- Inclusdo nos contratos de clausulas de
Salvaguarda da Instituigdo {ex.
penalizagdes)

Contratos sem salvaguarda dos
interesses institucionais, falta de
Monitorizagdo do cumprimento das
cldusulas dos contratos

1 - Verificar se existe um gestor do
contrato.

2 - Avaliar e recolher evidéncia do
acompanhamento da gestdo dos
contratos.

Diregdo de
Servigo

RGPD

1 - Definicdo e aprovagdo de clausula de
protecdo de dados pessoais a anexar ao
procedimento de contratagao

Contratos sem a cldusula de
protegdo de dados pessoais

1 - Verificar se o documento de
salvaguarda de protegdo de dados
pessoais encontra-se ao processo de

compra.

Diregdo de
Servigo

Servigo de Auditoria Interna
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3.5.6 Servico de Logistica e Distribui¢ao
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O Servico de Logistica e Distribuicdo assume um papel fundamental na gestdo de armazéns e
tem por missio prosseguir os objetivos definidos pelo Conselho de Administracdo, garantindo
uma eficiente gestdo operacional dos stocks, desde o momento da sua rececdo até a distribui¢do
nos servicos, alicercado numa série de processos que vao desde a armazenagem dos artigos,
reaprovisionamento, distribui¢ao interna, devolugdes e registos de consumos.

PLANO DE PREVENGAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPGAO E INFRACCOES CONEXAS

Orgio: Servico de Logistica e Distribuigdo

Responsavel: Dra. Joana Candeias / Dra. Teresa

Gouveia
Q @
e 8
® c ] 2
=2¢ 5 «
Identificagdo do Risco 3 o g o Medidas Preventivas Mecanismos de Mitiga¢do Responsdvel
88 £ 3
[<) = <
= @ =
o T L]
Distribuicdo
1 - Contagens periddicas e Inventario
de final de ano; Direcio e
Conluio entre fornecedores e - 5 1 - Contagens periddicas e Inventario 2 - Diferentes niveis de conferéncia de ¢ ~
)  Baixa Baixe | Baiko : = Coordenagdo
colaboradores dos armazéns de final de ano; existéncias; X
- = de Servigo
3 - Promogio da segregacdo de
fungdes
1 - Restrigdes de acesso fisico aos
. . - armazéns; s ox
Apropriagao indevida de 1 - Implementagdo de controlo de ! o - Dire¢do e
. - 2= . 2 - Contagens periddicas e Inventério =
existéncias por colaboradores ou | Baixa Baixo | Bao | acesso aos armazéns {Ex. de final de ano: Coordenagdo
terceiros Videovigilancia) . . de Servigo
3 - Promogio da segregagdo de
| fungdes
1 - Efetuar contagens fisicas de
| existéncias de carater periddico,
| 1 - Inventario de existéncias, incluindo | conforme o tipo de inventdrio,
- A analise de desvios, rearganizagdo dos Conferéncia diaria dos movimentos de Diregdo e
Afetacdo incorreta de existéncias - ) s . S =
. Balka | Medie | Balke | servigos com criacdo de armazéns existéncias; Coordenacdo
entre armazéns o . -
avangados, assegurando um controlo 2 - Contagens periddicas e Inventario de Servico
mais rigoroso das existéncias de final de ano;
3 - Acompanhamento periddico da :
atividade pelas chefias |
Recegdo de Materiais
e s e . 1 - Verificar se a guia de remessa
1 - Verificagdo fisica da mercadoria em R g
. corresponde a nota de encomenda
termos quantitativos e confronto com AN = -
- 2 - Assistir a recegdo do material e
nota de encomenda, avaliagdo . N
. = s M . nova conferéncia quando se procede a I
Bens a rececionar nia qualitativa da recegio no que respeita é Ertrens Diregdo e
correspondem ao encomendado Balka | Medio | Baike | integridade do bem rececionado. g ) . w Coordenagdo
x . o 3- Verificar a existéncia de uma .
e bens n3o conformes 2- Procedimento de reclamacéo e o - = de Servico
" avaliagdo qualitativa da recegdo,
devolugdo a fornecedores R
. nomeadamente, procedimento de
{acompanhadas das guias de = ~
% = reclamagdo e devolugdo de bens a
devolugdo) de bens ndo conformes.
B fornecedores.
1 - Centralizar a recegdo e registo de 1 - Verificar se a recegdo e registo de
Falta de registo dos produtos produtos produtos se processa num tnico local; Diregdo e
entregues diretamente nos Baika | Médio | Balxo | 2 - Garantir o controlo sabre as 2- Cruzar a informag&o registada com a | Coordenagédo
Servigos entregas excecionalmente feito nos rececionada nos servigos, caso haja de Servico
servigos entregas das existéncias nos mesmos.

Armazém

Servigo de Auditoria Interna
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PLANO DE PREVENGAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPCAO E INFRACGOES CONEXAS

Orgao: Servico de Logistica e Distribuigdo

Responsavel: Dra. Joana Candeias / Dra. Teresa
Gouveia

38 g
g5 ¢ | &
=
Identificagdo do Risco .'Eu H s S Medidas Preventivas Mecanismos de Mitigacdo Responsavel
X E 3
&5 G
1 - Verificar as condi¢Ges de
1 - Dotar as instalagdes fisicas de L R
N . & ¢ sica armazenamento, higiene e limpeza das o
Instalagdes inadequadas para o condi¢bes adequadas, de modo a o . . ) Diregdo e
o . L existéncias, através de um checklist ~
acondicionamento de bens e proporcionar ¢ acondicionamento com rénria Coordenagdo
produtos qualidade dos produtos/bens, bem g‘ r\p/Ior;itoriza 20 periddica de de Servico
como, condi¢bes de higiene e limpeza. temperatura echurzidade
Gestio de Stock
| 1. Implementar a leitura dtica dos 1 -Introduzir alertas no sistema de
| prazos de validade no sistema de gestdio de stock de aproximagio do
| gestdo de stocks; ) Dire¢do e
T - prazo de validade. "
Existéncias fora de prazo 2. Proceder a contagens fisicas para X I R « Coordenagdo
'\ verificar prazos de validade 2 - Procedimentos associados a gestdo de Servico
| X .p A ’ de stock {arrumagéo, verificacdo, 4
| 3 - Verificar a existéncia e distribuicso)
|| implementagdo do procedimento 501
| 1. Verificar a existéncia de armazéns 1 - Consumo por doente
| avangados ou consumo por doente. 3. Armazénstan ados
Existéncias nos servicos | 2. Verificar a existéncia de contagens 3 - Contagens Re Elares Diregdo e
incluindo bens consigna'dos ) | regulares efetuadas pelos servigos de 4-Im Ierﬁenta éi do médulo dos Coordenacao
e | aprovisionamento. .p i . . de Servigo
| . . consignados para material consignado
i 3. Reportar o material consignado residente
consumido a contabilidade.
| 1- Verificar a existéncia e
| implementagdo do procedimento 1 - Anélise sem rotagdo de stock
Rotura, Rotacio reduzida ou 2 - Cruzar 0s consumos e as existéncias | 2 - Definir e rever regularmente o Diregdo e
excessc’) P sl?ock o | com encomendas (avaliag3o dos pontos | "ponto de encomenda" mensalmente Coordenagdo
| de encomenda e rotagdo de stocks) 3- Verificagdo periddica das listagens de Servigo
I'| 3 - Identificar existéncias com rotagdo de reposigdo nos servigos
| reduzida e ou obsoletas
Inventariacio de Existéncias
1'1- contagen lares o=
i ; E::\b:rgar eS glevgul: ar procedimentos 1 - Procede a contagens fisicas
Divergéncia entre as quantidades "‘ . N gar p regulares e acompanhamento do Direcdo e
- A com instrugdes de contagens. .
fisicas e as registadas na e . P processo de contagem de bens nos Coordenagdo
. ~ | 3 - Justificar as divergéncias entre as R . .
aplicagdo f . i servicos/armazéns. Na contagem anual de Servigo
| quantidades fisicas e as registadas na )
| e nas contagens semestrais.
| aplicagao
1 - Verificar se as inutilizagdes estdo a
. . ser registadas e refletidas no registo
| 1 - Procedimentos de registo de contaﬁilistico g
. Lo inutilizagdo _ . Diregio e
Registo de inutilizagdo/quebras ¢ . 2- Verificar a existéncia de uma ¢ .
€OMOo consumos 2- Controlo entre as diferencas de avaliagdo qualitativa da recegdo Coordenacdo
| inventario e o registo contabilistico em nomegda:wente rocedimer?to ::!e de Servi¢o
| "quebras de existéncias" x » proce
i reclamagdo e devolugdo de bens a
fornecedores.
A . s - 1 - Verificar se as inutilizagdes estdo a
Regularizagdo e ajustamentos 1 - Autorizagdo prévia das ) . ) i
= . o o~ X ser registadas e refletidas no registo Diregdo e
n3o autorizados e ndo regularizagbes e ajustamentos, pelo contabilistico Coordenacio
devidamente justificados e | 6rgdo de gestdo, Conselho de . .9
- ~ 2 - Verificar se as quebras e sobras de Servi¢o
documentados | Administracdo .
I foram registadas
A . Dire¢do e
Inadequado/inexisténcia de 1 - Registo de ofertas de forma a afetar . ¢ "
A - e 1 - Testar a forma de registo de ofertas | Coordenagdo
registo contabilistico de ofertas |o custo médio de Servico
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3.5.7 Servigo de Gestao Hoteleira

0 Servico de Gestdo Hoteleira tem como missdo proporcionar as melhores condi¢Ses hoteleira
de Alimentagdo, Ambiente, Lavandaria, Limpeza e de Seguran¢a, de forma a assistir as
necessidade e expetativas dos utentes e profissionais, promovendo politicas de eficiéncia numa
perspetiva de melhoria continua.

PLANO DE PREVENCAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPGAO E INFRACCOES CONEXAS,

Orgio: Servico de Gestiio Hoteleira

Responsdvel: Dr.2 Susana Teotdnio Pereira

-
° )
¢ @ Q
o G o 2
8 5 S < Responsa
Identificacdo do Risco :f ‘g e o Medidas Preventivas Mecanismos de Mitiga¢do \‘:el
=1 & £ E]
[ )
a8 0 1 o
g [c]
a
Rouparia e Lavandaria
.l ' Acompanhamento presencial das
Incumprimento dos horérios de entregas de roupa tratadas e da roupa
recolha e entrega de roupa suja.
tratada Monitoriza¢8o didria de roupa Direcdo de
rececionada. :
1- Realizagdo de auditorias internas com Exi ool Servigo
. T e xigir os testes microbioldgic
Deficiente tratamento da roupa | inquéritos de satisfacdo. tri & trai ‘tes cro |o(;)g| 08
hospitalar | 2 - Realizag3o de vistorias /visitas a rimestrais a roupa tratada, por
lavandaria de forma aleatéria. organismo devidamente certificado.
| 3- Elaborar lista de entidades recetoras | pesagens didrias da roupa, em
Erros nas pesagens da roupa d‘_e doentes transferidos, contact_a-las balangas adequadas e calibradas, Direcdo de
suja e limpa trimestralmente para recuperag3o de presenciadas e registadas por Servigo
roupa do CHLO que indevidamente ai colaborador do CHLO
- tenha ficado retida
Diminuigdo do tempo de vida Implementagiio de sistema de rastreio Andlise do Processo de lavagem da Direcio de
util da roupa hospitalar por de roupa hospitalar Lavandaria {o descrito em proposta vs SeEvi o
inutilizagdo precoce resultado pratico) ¢
| 5 _—
Furtos/desaparecimento de GalERce anﬂua de rofipa noge Diregdo de
rold Comparag&o dos pesos entre roupa Servico
P suja e limpa (diferenga aceite 7%) ¢
Limpeza
1 - Monitorizagdo direta (SGH) e
Incumprimento dos horérios |nd||"e‘ta {Chefias de Enfermagt?m) dos
horérios e colaboradores previstos em
- CE. Diregdo de
Incumpr|mer.1to do quadro de 2 - Auditorias abrangentes & execugdo Servico
pessoal previsto no Caderno de prevista no Caderno de Encargos.
Encargos 1 - Realizacfio de Auditorias internas com | 3 _ Entrega mensal do registo de ponto
periodicidade mais C”"fa- dos colaboradores da empresa.
N3o fornecimento dos 2 - Facultar a cada servico a paljte do . - - o
consumiveis em quantidade e Caderrl\o de Encargos que lhe diz respeito Moqntorlz?;ao dlfetfa e indireta, por Dlrega.o de
qualidade 3 - Andlise das reclamagées ao Gabinete | servigo e dreas publicas Servigo
- - 4 do Utente e pedido de responsabilidade
Metodologia de limpeza 3 prestadora de servicos. o
. p ¢ N N Direcdo de
prevista em Caderno de Realizagdo de auditorias internas Servico
Encargos ¢
Obrigatoriedade de uso de
'5|r.1alet|ca g8 a.lerta d’e BEES Maonitoriza¢do diaria pelo SGH Dlreqa.o -
piso molthado', nas areas em Servi¢o

processo de higienizagdo

Residuos

Servigo de Auditoria Interna
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PLANO DE PREVENGAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPCAO E INFRACCOES CONEXAS,

Orgio: Servigo de Gestdo Hoteleira

Responsavel: Dr.2 Susana Teotdnio Pereira

Identifica¢do do Risco

Ocorréncia
Impacto

Probabilidade de
Grau do Risco

incumprimento dos horarios
previstos

Incumprimento do quadro de
pessoal previsto no Caderno de
Encargos

N3o fornecimento dos
recipientes de recolha e
transporte em quantidade e
condi¢des de higiene

Erros nas pesagens dos residuos

Alimentagdo

Incumprimento do quadro de
pessoal previsto no Caderno de
Encargos

Incumprimento da quantidade e
qualidade da palamenta
envolvida em todo o processo
de infe¢do e consumo das
elei¢des

M3 higienizagdo e ndo
cumprimento das regras HACCP
{Andlise de Perigos e Controlo
de Pontos Criticos) do espago e
equipamento hoteleiros

Incumprimento dos horarios de
distribuigdo das refei¢des com
responsabilidade do prestador

Erros e trocas de refei¢cdo por
doente

Seguranga e Vigilancia

Captacdo ilicita de imagens -
RGPD

Diminuicdo de recursos
humanos disponibilizados pelo
prestador do servigo, de forma a
aumentar a rentabilidade do
contrato

A 0 q o Responsa
Medidas Preventivas Mecanismos de Mitigacao ‘;l)elnsa
1 - Realiza¢o de auditorias internas Monitorizag3o direta (SGH) e indireta
transversais (ecoponto, servios, (Chefias de Enfermagem) dos horarios | Diregdo de
equipamentos e pe5503|' par equipa e colaboradores previstos em Caderno Servico
multidisciplinar, com presenca da SUCH, | de Encargos
2 - Formag3o aos colaboradores do
CHLO, pela SUCH e pelo Servigo de
Formacgo do CHLO. . Monitorizag3o direta e indireta, por Direcdo de
3- R.eglsto de incidentes (pt?r.me?s servico e ecoponto Servico
praticas, contentores mal higienizados e
| mal fechados, incumprimentos diversos — i
. " ) Pesagens didrias dos residuos
que originam reclamagdes) e respetivas ) . . o
resolucies produzidos, presenciadas e registadas | Diregdo de
coes. por colaboradores do CHLO e da SUCH, | Servigo
em balangas adequadas e calibradas
Monitorizagio direta (SGH) e indireta
{Chefias de Enfermagem) dos horérios N
; Diregdo de
e colaboradores previstos em CE. R
Auditorias abrangentes a execugdo Servigo
Realizagao de auditorias internas X c g ¢
transversais, por equipa multidisciplinar. prevista na CE.
Andlise das reclamagdes ao Gabinete do
Cidad&o e/ou dos servigos, sendo pedido
responsabilidade a prestadora.
Implementagdo de registo biométrico,
por unidade Moniterizag3o direta (SH e Servigo de
Dietética dos horarios e colaboradores o
R L Diregdo de
previstos em CE. Auditorias )
A N ’ Servigo
abrangentes a execugdo prevista no
CE.
Colaborador do CHLO, a monitorizare | Diregdo de
apoiar na linha de empratamento. Servigo
Mecanismos de controlo na capta¢do de | Realizagdo de Avaliagdes de Impacto Diregdo de
imagens na 6tica do RGPD de Protegdo de Dados Servico
Os vigilantes tem locais pré-definidos
exe fungoes, = ) .
[PAIEIE EXECHtam a5 suas funcoss Monitorizagdo direta pelo Servigo de Diregdo de
podendo a cada momento saber-se o = . R
, - Gestdo Hoteleira Servico
ndmero de vigilantes presentes nas
instalagbes.

Jardins e espagos verdes

Servigo de Auditoria Interna
Plano de Gestéo de Riscos de Corrupgio € Infragdes Conexas — 2° Revisao

29de 50




Centro Hospitalar de Lisboa Ocidental, E.P.E.

Hospital de S3o Francisco Xavier

Hospital Egas Moniz
Hospital de Santa Cruz

i Vens R HCSPETALAR L2k
AR QCEDENTAL FRE
L

N—

PLANC DE PREVENGAQ DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPGAO E INFRACGCOES CONEXAS,

Orgio: Servico de Gestio Hoteleira

Responsavel: Dr.2 Susana Teotdnio Pereira

v
o 8
-0 [] 2
s & g & Responsa
Identificagdo do Risco E ¢ 3 g Medidas Preventivas Mecanismos de Mitigacdo \?el
HEAR
Ly
[ ©
a
Diminui¢do de recursos [
humanos dispenibilizados pelo | . . 5 " o
s . P Hordérios € numero de elementos Monitorizagdo direta pelo Servigo de Diregdo de
prestador de servigos, de forma - " . A
e I estabelecidos em caderno de encargos Gestdo Hoteleira Servigo
a aumentar a rentabilidade do |
contrato. I
Desinfesta¢do
Diminui¢do do numero de
X o Controlo do agendamento e N o
interveng¢des programadas, de . N . Acompanhamento e monitorizagdo das | Diregdo de
intervencdes de acordo com o estipulado | . " )
forma a aumentar a intervengdes pelo SGH. Servigo
. em caderno de Encargos
rentabilidade do contrato.
Morgue
- I Assegurar que a informagao do 6bito é
Os agentes funerarios podem A escolha dos agentes funerdrios & Unica N —
b . A ) . prestada pelos profissionais dos Diregdo de
solicitar informac3o privilegiada e exclusivamente da responsabilidade da ) N R
servigos onde ocorre e hao pelos Servigo

para aceder aos servicos

familia.

Servigos Hoteleiros
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Hospital de Santa Cruz

3.5.8 Servico de Sistemas e Tecnologias de Informacgéo

O Servico de Sistemas e Tecnologias de Informagdo tem por missdo desenvolver atividades nos
dominios da gestdo de tecnologias informaticas, sistemas de informacdo e aplicagdes
informaticas, servicos multimédia e gestdo de informagdo. Compete-lhe ainda a monitorizagdo

de indicadores de gestdo da qualidade dos servigos prestados.

PLANO DE PREVENCAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPGAO E INFRACCOES CONEXAS,

3 E
b= ("]
Identificagdo do Risco é 5 g & Medidas Preventivas Mecanismos de Mitigacdo Responsavel
1]
g¢ | E 2
a s (L]
Acessos
L Os acessos aos dados s3o atribuidos/
1 - Implementar auditorias internas ) i
. ] . concedidos somente através dos
trimestrais, para analisar acessos de - o .
. - pedidos dos responsdveis dos servigos,

" dados informaticos ) . e
Permitir acesso a consulta e . . via e-mail para o help desk da Diregdo de
) ~ 2 - Divisdo de tarefas internas no SSTI, de | . " - .

manipulagdo de dados . N informatica. A permissdo a alguns Servigo
maneira a haver mais de um elemento a e . .
i . - dados mais criticos é feita a dois niveis,
intervir no processo de dar permissdes 1o SSTI € no prépro servico que gere a
aos dados informaticos s prop o que g
aplicac3o.
Adoc3o de interfaces de integragdo Fallmplefisnteda oSONHEINV2 o
Integragdo deficitdria de dados s . grag . CHLO, e ativada a interface via Light. Diregdo de
= estandardizados pela SPMS, como seja a ) - . .
entre aplicagBes . Migrag¢do de todas as interfaces para a Servi¢o
Light usando HL7 .
via Light.
O CHLO possui atualmente backups de
seguranga didrios, assim com um
1 - Backup de seguranga em caso de centro de dados de contingéncia num o
" 5 R R . Dire¢do de
Perda/Roubo de Informagdo ataques de Ciberseguranca hospital diferente de onde estd )
oA . . Servigo
2 - Planos de Contingéncia localizado o centro de dados principal.
Os dados entre os 2 centros sdo
sincranizados a cada 10 minutos.
Existe limitagdo de acessos a pastas
partilhadas. Além disso qualquer
Acesso indevido ao servidor e a o , funciondrio do CHLO a partir do o
) . Limitar acessos remotos e conteldos de . Diregdo de
consulta indevida de dados . momento que perde o vinculo )
. pastas partilhadas i g ) Servico
pessoais profissional ao CHLO fica
automaticamente sem acesso a rede
informatica do CHLO.
Foram proibidos/bloqueados os emails
pessaais {gmail, hotmail,etc) . Ndo
podemas aceder aos emails dos
profissionais (RGPD), pelo que ndo
- X = R . odemaos controlar os seus conteudos. o
Utilizacdo do email profissional Implementar medidas preventivas de P A s Diregdo de
ara fins pessoais ciberseguranga NoEntaltolEXIste UM Gacumento A8 Servigo
P intranet do CHLO, "Politicas de
Utilizagdo e Seguranga de Sistemas de
Informacdo e Comunicagdes”, que
indica um conjunto de boas regras na
utilizagdo do email profissional.
Obter evidéncia da realizacdo periddica
de backup's de seguranga e se as tapes Existe replicacdo de dados para outro
, sdo guardadas em local distinto, centro de maneira a minimizar o Diregdo de
Falhas de backup's . R N Lo )
designando para o efeito pessoas com impacto de possiveis perdas de Servi¢o
qualificagdo técnica adequada do servico | backups.
de informatica.
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PLANO DE PREVENCAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPGAO E INFRACGCOES CONEXAS,

ldentifica¢do do Risco Medidas Preventivas

Probabilidade
de Ocorréncia
Impacto
Grau do Risco

Mecanismos de Mitigacdo

Responsivel

1 - Confirmar se existem mecanismos de
controlo de acessos fisicos ao
Datacenter, bem como de registo dos
acessos realizados;
2 - Verificar a evidéncia de inspe¢des
regulares aos sistemas de alimentacdo
ininterrupta, refrigeragdo e de extingdo
de incendio.

Risco de interrupgdo de servigo
continuo, perda ou adulteragdo
da informagdo

Existem controlos e monitorizagdo de
acessos aos datacenters, assim como
aos sistemas de alimentagdo
ininterrupta, refrigeracdo e de
extingdo de incéndios, que sdo
redundantes e sujeitos a inspe¢des
pelos SIE’s.

Diregdo de
Servigo

Equipamentos

| Verificar se existe inventario que
identifique de forma clara e completa
todos os ativos, localiza¢Ges, licengas e
quais os seus 'proprietarios’. E se existem
regras de utilizagdo da informagao e dos
| ativos

Falhas no controlo de ativos

Existe duplo controlo efetuado pelos
SSTI e Patrimonio dos ativos de rede.
Todas as movimentagdes de
equipamentos sdo registados pelo SSTI
numa plataforma informatica.

Dire¢do de
Servico

Verificar se estdo implementados
controlos de dete¢do, prevengdo e
recuperagdo para proteger contra
codigos maliciosos {utilizagdo de
antivirus atualizados)

Falhas na prote¢do contra
software maliciosos

O CHLO utiliza firewall, software
atualizado de antivirus, além de que o
acesso do exterior a nossa rede
informatica é somente via RIS {Rede
Informatica da Saude).

Diregdo de
Servigo

Manter atualizado a politica de utilizagdo
da rede;

Assegurar que na revisdo dos contratos
com entidades externas constem
clausulas que visem melhorar as
condigBes de acesso/utilizagdo da
informagdo garantindo a necessaria
confidencialidade de dados

Falhas na gestdo da seguranga
de redes

O CHLO tem tido consultoria com
entidades externas de maneira a
salvaguardar as devidas clausulas de
confidencialidade de informagdo com
fornecedores externos, que ja estdo a
ser implementadas. Também é
garantido que todos os acessos a rede
do CHLO sdo efetuados unicamente via
RIS {Rede Informética da Saude).

Dire¢do de
Servigo

Abate indevido de bens e/ou
processos ndo devidamente
instruidos

Processo de Abate elaborado de acordo
com disposigGes legais

O pracesso de abate é controlado pelo
SSTI, em articulagdo com o Ndcleo de
Patrimdnio. Enquanto este processo
ndo é aprovado pelo CA, o
equipamento a abater encontra-se a
guarda dos servigos hoteleiros em
areas especificas.

Diregdo de
Servigo
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O Servico Financeiro tem por fungdo apoiar o Conselho de Administragdo, nomeadamente, na

elaborac3o de planos financeiros e de tesouraria, bem como produzir a informagdo de natureza

orcamental, financeira e contabilistica, desighadamente os documentos de prestacdo de contas

obrigatdrios e demais informagdo solicitada pelas vérias entidades a quem esta obrigado a

reportar.

PLANO DE PREVENGAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPGAO E INFRACCOES CONEXAS,

Orgao: Servicos Financeiros

Responsavel: Dra. Maria de Lurdes Teodésio

T
© o
] ]
i) 3| ¢
Identificagdo do Risco = ‘g o g Medidas Preventivas Mecanismos de Mitiga¢do Responsavel
€ 8 E 2
o 0 =
[ <]
[-%
Pagamentos e Contas a Pagar
| 1 - Segregacdo de fungdes;
i 2 - Responsabilizagdo das fungdes . ) )
Pagamentos diferentes da X P : . & : 1 - Conferéncias mensais e anuais da
. inerentes a cada profissional através X = :
divida em conta corrente e informagdo produzida
do acompanhamento e supervisdo das . ol _—
3 - Circulariza¢8o anual de saldos Diregdo de
| mesmas e " .
i — . - = 4 - Reconciliagdo bancéria mensal Servico
Autorizagdo exclusiva para situagdes P ) .
| 5 - Conferéncias mensais da rubrica de
. | que cologuem em causa o .
Adiantamentos a Fornecedores ’ X X - adiantamentos
funcionamento do servigo, e.g. ndo
fornecimento de medicamentos
| Atualizagdo regular da base de dados,
L nomeadamente certiddes de Monitorizagdo mensal de dados pela Diregdo de
AtualizagBo de base de dados ) ~ Lo . . R
situagdes contributiva regularizada, Tesouraria Servi¢co
IBAN e NIF
= = Assegurar que se procede a
Gastos mal classificados, ndo . g X 9 p - N
N R identificagdo da natureza do gasto vs | Anélise mensal dos or¢gamentos vs DR Diregdo de
reconhecidos em periodos e/ou | e e . . .
- classificagdo contabilistica e efetuada | e periodo homélogo Servi¢o
valores incorretos o
a sua especializagdo
Rendimentos e Contas a Receber
Segregacdo de fungdes;

R . Responsabilizagdo das funcdes o
REcEGiigeTitos gifSrentes da iner‘;ntes a cadga roﬁssiongal através e
divida em conta corrente p h : ¢ S0 d 1 - Anulagdo/Ajustamento de receita, Servigo

0 acompanhamento € supervisao das registadas apenas com autorizagdo do
| Mmesmas Conselho de Administragado
N . « - R 2 - Circularizagdo anual de saldos 2 1
Atribuicdo de isengdo de Taxas Restri¢do de acessa apenas a - 9_ . Direcdio de
f 3 - Reconciliagdo bancaria mensal .
Moderadoras Tesouraria . . ~ Servigo
4 - Analise Semestral das isengdes
Segregacao de fungdes; 5 - Analise Mensal da Antiguidade da
Responsabilizag&o das funcbes Divida e respetivo acompanhamento o
-~ = . - . da mesma Diregdo de
Prescri¢do da Faturagdo inerentes a cada profissional através Servico
do acompanhamento e supervisdo das ¢
mesmas
Assegurar a implementagdo de
- x procedimentos de obtengdo Emissdo de listagens mensais de atos Diregdo de
Atos Clinicos nio faturados - R o - .
automatica de informagdo que ndo faturados Servigo
identifique atos ndo faturados
. o s . . Assegurar que os Administradores .
Envio atempado da faturagdo a Assegurar a que a faturagdo é enviada g q . - Dire¢do de
g Hospitalares e SGD disponibilizaram as )
ACSS em tempo Util a8 ACSS = Servigo
agendas e os episddios corretamente

Reporte de Informagdo
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PLANO DE PREVENGAO DE RISCOS DE GESTAQ INCLUINDO OS RISCOS DE CORRUPCAO E INFRACCOES CONEXAS,

Orgdo: Servigos Financeiros

Responsdvel: Dra. Maria de Lurdes Teoddsio

Identificagdo do Risco

Probabilidade de
Ocorréncia
Impacto
Grau do Risco

Quebra de sigilo ou de outros
deveres funcionais e valores,
tais como a integridade,
responsabilidade,
imparcialidade e prossecugdo
do interesse publico.

Diferengas de Stocks entre a
Contabilidade e o Servigo de
Aprovisionamento

Ativos Tangiveis

Ocorréncia de desvios/roubos
de equipamentos

Abates indevidos de bens

Ofertas ao Centro Hospitalar,
com eventual apropriacdo ou
utiliza¢do indevida dos bens

Valorizag¢do e Contabilizagao

Meios Financeiros Liquidos

Cobrangas ndo depositadas
integralmente e diariamente

Desvio de Valores

Utilizagdo indevida do Fundo de
maneio

Utilizagdo indevida do Fundo de
maneio

Organizagdo e Sistemas de
Informagdo

Auséncia de integragdo de
dadas entre aplicacbes

Medidas Preventivas Mecanismos de Mitigacao Responsavel
1 - Implementag&o de plano de
Responsabilizagdo das fungbes integrag¢do para cada posto de
inerentes a cada profissional através | trabalho Diregdo de
do acompanhamento e supervisdo das | 2 - Conhecimento de todos os Servigo
mesmas colaboradores do Codigo de Etica do
CHLO
Implementagdo de contagens fisicas ——
. ) Diregéo de
Contagens Fisicas Intercalares intercalares numa base de .
. Servigo
amostragem ou de forma rotativa
1 - Reavaliagdo periodo das normas e
. - I procedimentos internos, de modo a
Organizar a fungdo e o circuito de i =
- reforgar as medidas de prevengdo de —
responsabilidade a uma salvaguarda N . e Dire¢do de
R S = riscos e infragdes conexas A
de ativos (incluindo a conservagao, . Servigo
o 2 - Parque de Equipamentos:
uso e localizagdo) g
armazém em local vedado de
equipamentos mais apeteciveis
Todos os bens propostos para —_—
Processo de abate de acordo com o - P _p - para abate Diregdo de
. terdo de ter autorizacdo do Conselho .
‘ manual de procedimentos . " Servigo
de Administragdo
1 - Inventariag&o dos bens doados no
sistema informatico, com a respetiva
autorizacdo do CA e reunindo todos os
Verificacdo, através de controlo pressupostos referente ao processo o
| . . = Diregdo de
interno, do cumprimento das normas | de doagdo de bens. Servico
de procedimentos internos 2 - Controlo trimestral dos ¢
equipamentos afetos a alguns centros
de custos selecionados
aleatoriamente
Comunicacdo do fim da obra (auto de T Diregdo de
= " Monitoriza¢do das obras em curso R
| recegdo) ao setor da contabilidade Servigo
Cobrangas depositadas integralmente | Garantir através da ESEGUR que os e
- X } ors i Diregdo de
e diariamente, incluindo taxas depésitos sejam efetuados )
e Servigo
moderadoras diariamente
Contagem de caixa e confronto com a - Diregdo de
. e Procedimento mensal .
folha de caixa e saldo contabilistico Servigo
. Antes da reposi¢a &
Conferencia das despesas efetuadas X posicao a‘ despe.sa’e -
i ) validada pelo CA e s6 depois é reposta | Diregéo de
através do fundo de maneio no ato de . .
. de acordo com o estipulado do Servigo
reposicao
regulamento
. Antes da reposi¢do a despesa é
Conferencia das despesas efetuadas . posie ) P g -
. . validada pelo CA e s6 depois é reposta | Diregdo de
através do fundo de maneio no ato de : .
. de acordo com o estipulado do Servigo
reposi¢do
regulamento
Procedimentos instituidos de analise
de relatdrios de erros de interfaces Em desenvolvimento o interface o
™ i - Diregdo de
entre aplicacbes e se é feito o CPC/SICC - Reconciliagdo outras )
s Servico
cruzamento de duas fontes de aplicagdes
informagdo distantes
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3.5.10 Servigo de Gestéo Estratégica de Recursos Humanos/Servigo de Administragdo

de Pessoal

O Servico de Gestdo e Estratégia de Recursos Humanos compete implementar, assegurar e

dinamizar a politica de gestdo de recursos humanos, garantindo o cumprimento de todos os

procedimentos e normativos legais, bem como a dinamizagdo de a¢des de formagdo,

designadamente as adequadas 3 integragdo, desenvolvimento e refor¢o de competéncias dos

trabalhadores. O Servico de Administracdo de Pessoal tem como fung¢des principais, assegurar

todos os procedimentos administrativos inerentes a mobilidade, carreiras e contratagdes;

vencimentos e assiduidade; expediente e arquivo.

PLANO DE PREVENGAO DE RISCOS DE GESTAO INCLUINDO 05 RISCOS DE CORRUPCAO E INFRACCOES CONEXAS,

{dentificacdo do Risco Medidas Preventivas

Impacto

Grau do Risco

Probabilidade
de Ocorréncia

Mecanismos de Mitigacdo

Responsével

Recrutamento

1 - Nomeagdo de Juris diferenciados
para cada procedimento;

2 - Demonstragdo inequivoca da
necessidade de contratagdo de
elementos {calculo de necessidades
tendo por base racios e formulas
publicadas) e obrigatoriedade de
existéncia da respetiva autoriza¢do
de contratacdo pelo CA.

Risco de quebra dos deveres de
transparéncia no Processo de
Recrutamento e Selecdo

Verificacdo integral do cumprimento
de todas as fases constantes no
processo de Recrutamento e Sele¢do
existente no CHLO.

Diregdo de
Servigo

1 - Existéncia de Manual de
Recrutamento

2 - Existéncia de fungdo de controlo
de recrutamento instituida

Sele¢do com falhas e/ou
irregulares

1 - Testar se 0s processos de
recrutamento e selegdo acautelam:

- Previsdo no quadro de pessoal

- Enquadramento no orgamento

- Publicidade da oferta de trabatho

- Recrutamento interna sem sucesso
- Consulta da Bolsa de Emprego
publico

- Decisdo de contratar fundada em
critérios objetivos de sele¢do (inclui
resultados da avaliagdo do CV e
Entrevista)

- CIT - Processo de Recrutamento e
selec¢do - Processo consursal

- Parecer prévio e autorizagdes

- Admissdo aprovada em CA

- Lista de colaboradores que iniciaram
contrate desde o inicio do ano
excluindo-se a necessidade de
publicidade em casos de manifesta
urgéncia devidamente fundamentada
2 - Verificar a existéncia de fung¢do de

controlo de recrutamento

Diregdo de
Servico

Mobilidade e Cadastro
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PLANO DE PREVENGAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPGAO E INFRACCOES CONEXAS,

de Ocorréncia
Grau do Risco

(/]
R
p £
Identificagdo do Risco E ey Medidas Preventivas Mecanismos de Mitigagdo Responsdvel
a E
g =
-
(-9
Alteragdo irregular de contratos ! N T
. | 1 - Verificacdo mensal das situagdes . .
de trabalho a termo incerto por i e Controlo rigoroso exercido pelo _—
. contratuais em questdo , " Dire¢do de
falta de sistema de alerta, . responsavel pela gestdo dos X
2 - Bloqueio de acesso ao SISQUAL Servigo
provocando a passagem contratos.
- do trabalhador ausente
automatica a sem termo.
Incumprimento dos prazos que - = Listagem do SAG/RHV com todas as N
. Verificagdo caso a caso dos . A Diregdo de
se referem a licengas sem i " licencas sem vencimento, controlo N
. respetivos prazos de duragdo Servigo
vencimento manual
1 - Verificar a transparéncia na
celebragdo do contrato e se se
encontram devidamente
1 - Apoio Juridico na elaboragéo de fundamentadas e documentadas
Contratos Irregulares, com Contratos todas as decisGes tomadas. Diregdo de
erros ou lacunas 2 - Revisdo do Contrato por pessoa 2 - Verificar para a amostra Servigo
diferente da pessoa que o elaborou constituida se o contrato apresenta
erros ou lacunas
3 - verificar o tempo/renovacio dos
contratos
1 - Avaliar se os processos individuais
1 - Inclusdo nos processos individuais | dos trabalhadores se encontram —
Cadastro de Pessoal ) : . - Diregdo de
§ . de ficha de cadastro devidamente devidamente organizados e com )
desatualizado e/ou incompleto . X " R X Servigo
preenchida informacgdo atualizada e se existe e é
atualizado um registo de consulta.
1 - Procedimentos para pedidos de 1 - Solicitar lista dos trabalhadores
acumulag¢do de fungdes {publicas ou | com acumulagdo de funcdes e
privadas) verificar se todas se encontram
Falta de Imparcialidade, isen¢do 2 - Existéncia de Formulag¢do do devidamente autorizada Diregdo de
e conflito de interesses pedido 2 - Analisar através do cruzamento de Servigo
3 - Monitorizag3o e revisdo anual do | informagGes sobre assiduidade se
periodo de vigéncia da autoriza¢do existe incongruéncia nos horarios
| de acordo com a legislagdo aplicavel | praticados
Vencimentos
Risco de incorre¢do no registo . . Verificacdo de todas as alteragbes
. N 1 - Conferencia na altura do pré- . N PR
de informag@o na base de {criag3o, alteragdo e eliminagdo), - =
processamento e cruzamento de . . Direcdo de
Dados de Pessoal (RHV). - . . devidamente autorizadas e .
N Informagdo através de Listagem i ) Servigo
Informagdo incorreta ou corretamente atualizadas no respetivo
Y mensal. .
desatualizada. | sistema {RHV).
Sistema de suporte a gestdo de | 1- Anélise comparativa, dos valores - o0
. Verificagdo mensal e andlise dos A
Recursos Humanos (RHV). mensais processados (Folha de . . . Diregdo de
. O desvios dos varios cadigos de abono A
Processo de pré-processamento calculo com monitorizagdo dos . X Servigo
A I g relativamente aos meses anteriores.
salarial diferentes codigos)
Segregacao de Fungdes, submissdo de
todos os abonos extraordindrios a
Processamento indevido de 1 - Andlise mensal da razoabilidade aprovagao superior, conforme Direcdo de
abonos e descontos dos abonos processados competéncia estabelecida. Submissao Servigo
de todos os descontos (ndo oficiais) a
aprovacdo dos colaboradores.
Incumprimento do prazo de Cumprimento do procedimento
decisdo do CA relativamente 1 - Verificagdo do cumprimento dos | estabelecido relativamente aos Diregdo de
dos processos de Acumulagdo prazos de acordo com a legislagdo processos de acumulagdo de fungbes Servico

de funcdes (90 dias)

de acordo com a legislagio.
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PLANO DE PREVENGCAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPCAO E INFRACCOES CONEXAS,

Identificacdo do Risco

Probabilidade
de Ocorréncia
Impacto
Grau do Risco

Processamento de saldrios apos
o termo da relagéo juridico de
trabalho {reforma ou cessa¢do
de contrato)

Processamento de vencimentos
com erros ou divergéncias, ou
sem a autorizagdo devida,
nomeadamente no trabalho
extraordindrio e prevencdo
{estatuto EPE, 72 e))

Ajudas de custo ou despesas de
transporte irregulares ou de
valor errado

Processo de Registo da
Assiduidade e utiliza¢do
inadequada do registo
biométrico {(Registo através de
Sistema biométrico - SISQUAL),
atualmente de proximidade

Formacgdo

Processo de Gestdo da
Formagio

Auséncia de equidade dos
profissionais nas iniciativas de
formacédo interna

Incumprimento da Formagao
obrigatdria (anual)

Servigo de Auditoria Interna
Plano de Gestéo de Riscos de Cormupgao e Infragdes Conexas — 2% Revisdo

tempestividade na sua aprovag&o.

2 - Verificar nivel de cumprimento do
plano.

3 - Verificar se existe avaliagdo da
eficacia da formacéo.

Medidas Preventivas Mecanismos de Mitigagao Responsavel
1 - Controlo de saidas dos funcionarios
gue terminaram vinculo com a
. « instituicdo, de acordo com o pedido
1 - Revisdo mensal das Cessagdes de ) ¢ P
trabalho de saida.
2 - Verificar se foram feitos todos os Diregdo de
2 - Cessa o processamento de . - N
.. . e calculos e regularizagGes de Servigo
saldrios apds termo de relagdo = et
I remuneracdo antes do ultimo
juridica de trabalho .
processamento, de forma a evitar a
permanéncia de divida de ex-
colaboradores.
1 - Testar se existe evidéncia da
1 - Verificagio regular do processo autoriza¢do para a realizagdo de
de vencimento de forma a controlar | trabalho estra/prevengdo e se o
a existéncia de erros ou divergéncia pagamento do mesmo se encontra Direcio de
2 - garantia de que ndo sdo devidamente autorizado ¢ )
Servigo
processados trabalho 2 - Cruzar as escalas aprovadas com as
extra/prevencio sem a autorizagdo realizadas e verificar se houve
devida pelo CA {ex. estatutos) divergéncias e se as mesmas foram
justificadas e aprovadas.
1 - Verificar se as ajudas de custo e
despesas de transporte pagas foram
previamente autorizadas, se a sua
1 - Ajudas de custo e despesas de necessidade se encontra justificada.
transporte devidamente autorizadas | 2 - Validar ase foram preenchidos, Diregdo de
a montante do preventivo assinados pelo interessado e Servigo
processamento autorizados por superior hierdrquico,
os boletins de itinerario e se os
documentos de despesa se encontram
junto aos processos de pagamento.
1 - Cumprimento das normas de
procedimento interno que constam I .
- Monitorizagdo de erros antes e apds N
no manual de procedimentos o Diregdo de
o ) = processamento e aferigdo mensal dos .
2 - Identificagdo das situagdes ) : Servico
) - registos inadequados.
incorretas, com conhecimento
superior
Promoc3o de atividades de Andlise/verificagdo anual dos
formag3o, no dmbito das indicadores de formagdo (N¢ Direcdo de
necessidades identificadas, que formandos/grupo profissional; taxa de Servigo
reduzam possiveis assimetrias participa¢do}.
Rotatividade de formandos e e
N A . L Direcdo de
Informacdo semestral aos servigos formadores respeitando objetivos e Servico
ptblico-alvo. ¢
1 - Verificar os requisitos
levantamento de necessidade de
formagio; alinhamento das agdes com
o objetivo estratégico da entidade
{orcamento para formagdo) na Direcio de
1 - Efetividade do Plano de Formacdo | elaboragdo do plano de formagdo e a SeEvi;o
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PLANO DE PREVENGAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPCAO E INFRACGCOES CONEXAS,

o @® o
- G bl
o c o &
g &‘G_J e 0@
Identificagdo do Risco % -] 8 o Medidas Preventivas Mecanismos de Mitigacdo Responsdvel
a6 E S
S e i u
a T (U]
Assiduidade
N L 1 - Verificagdo das devidas
1 - Interligagdo entre as aplicagbes o
= X P autorizacOes para o seu
Insergdo manual de dados de de registo de horarios e e
o ™ e processamento Diregdo de
assiduidade na aplicagdo de processamento de salarios N . X
.. s . 2 - Testar a existéncia de auséncias Servigo
processamento de salarios 2 - Validag&es periddicas dos dados X N N
i papel corn a aplicacso registo biométrico, para injustificacdo
Pap i de faltas.
1 - Verificar se o controlo de
assiduidade através de registo
i L biométrico ou outro adequado, se
1 - Registo biométrico e controlo de R a
N i ; . encontra devidamente
Falha de Integragdo dos dados assiduidade, com integracdo ) ) , —
- : " . implementados e se é extensivel a Diregdo de
biométricos no sistema de automatica de dados da aplicagdo de ~ .
- L 7~ - | todos os trabalhadores, sem exce¢des Servigo
processamento de saldrios controlo de assiduidade na aplicagdo e .
) 2 - Verificar se os dados biométricos
de processamento de vencimento L .
de assiduidade sdo integrados
automaticamente na aplicagdo de
processo de vencimentos
e 1 - Verificar se existem horarios
1 - Hordarios que suportem o controlo .
. aprovados (se o sistema de controlo
de assiduidade e o processamento e 5
.. de assiduidade automatizar a
- - de salarios ~ P . o
Horarios ndo aprovados e programacgdo do hordrio, € necessario | Diregdo de
) 2 - Estabelecer data mensal para o h B )
desatualizados ) ) verificar-se se tados os servigos Servigo
envio pelo servigo, ao SGRH, dos L R
. N iniciam/encerram o més com os
hordrios/escalas do més, - ;
. horarios planeados/realizados
devidamente aprovados. .
devidamente aprovados.
Avaliagdo de Desempenho
1 - Testar se o procedimento de
1 - Critérios objetivos definidos avalia¢do de desempenho é garantido,
Incumprimento das normas de atempadamente e alinhados com os | se cumpre os prazos previstos na lei e Dire¢do de
avaliagdo de desempenho objetivos do hospital/servigos € transversal a todos os Servigo
2 - Processo de Avaliagdo trabalhadores/grupos profissionais.
2 - Testar o Processo de Avaliagdo
RGPD
1 - Introdugdo de Cldusula nos
e e R Contratos dos novos colaboradores 1 - Verificar a utilizagdo do formulario .
Utilizagdo indevida dos dados . e ) Diregdo de
A que autorize a utilizagdo dos dados anexo ao Contrato relativamente a )
pessoais dos colaboradores. Servigo

pessoais exclusivamente para as
fungdes inerentes ao SGERH.

autorizag¢do de dados pessoais.
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3.5.11 Servigo de Gestao de Doentes
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O Servigo de Gestdo de Doentes tem por missdo garantir e promover os trdmites da admissdo,

permanéncia e saida de doentes, em articulagdo com os servigos prestadores de cuidados de

salde, quer a nivel interno, quer com outras instituigdes pertencentes, ou ndo, ao SNS, bem

como o acesso as consultas e 3 lista de espera cirlrgica. Garante ainda a integragao e codificacdo

de atos prestados pelos servigos clinicos com vista a faturagdo e financiamento. Tem definido

como objetivos promover e assegurar o apoio administrativo inerente a prestacdo de cuidados

de satide, bem como garantir e disponibilizar a informag&o, oportuna e atempada, da produgdo

hospitalar na sua area de intervengdo interna e externa.

PLANO DE PREVENGCAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPGAO E INFRACCOES CONEXAS,

Orgdo: Servico de Gestdo de Doentes

Responsdvel: Dra. isabel Cabral

Identificacdo do Risco

Impacto

Grau do Risco

Probabilidade
de Ocorréncia

Urgéncia/SO, Consulta Externa e Servi¢o de Internamento

Favorecimento de clinicas
externas na realizacdo de
MCDT's através de Termo de
Responsabilidade

A ndo entrega atempada de
valores e/ou taxas

Favorecimento de familiares e
amigos na realizagdo de atos
médicos sem recurso a registo.

Abuso de poder no contacto
com os utentes porgue se detém
informacdes importantes.

Quebra de sigilo no acesso a
informacao clinica

Anulacdo indevida de taxas

moderadoras / Recibos 2 - Os pedidos de reembolso devem

estar devidamente documentados

Assegurar que os pedidos de devolugdo
sdo efetuados por escrito e a pedido do
doente.

Medidas Preventivas Maecanismos de Mitiga¢do Responsdvel
1 - Assegurar o cumprimento da
. contratualiza¢gdo no encaminhamento
1 - Controlo na emissédo de TR ao . ¢ . . ~a —
i . de MCDT's ao exterior (Emissdo de TR Direcdo de
exterior de acordo com as clinicas e . . A
. . apenas as clinicas convencionadas Servigo
quantidades contratualizadas. . N
salvaguardando exceg¢bes devidamente
autorizadas superiormente)
1 - Assegurar a guarda de envelopes
1 - Obrigatoriedade de conferéncia | guardados em local fechado.
em cada mudanga de turno, 2 - Dupla conferéncia dos valores por
2 - Obrigatoriedade de cada turno Servigos diferentes: Servigo Gestdo —

Y . Direcdo de
entregar os valores nos SF se aberto | Doentes (Admissdo Doentes) e Servigos Servico
ou no cofre com ranhura existente | Financeiros {Tesouraria). ¢
no SGD sob responsabilidade dos 3 - Verificagdo no inicio de cada turno
préprios se os fundos de maneio estdo

completos.
Implementagdo das normas ) .
P ¢ Assegurar o cumprimento das normas Diregdo de
constantes no Manual de Lo - )
N implicitas no Manual de Procedimentos Servico
Procedimentos
Implantagio do Cadigo de Conduta | Assegurar o cumprimento do Cédigo de Dire¢do de
Administrativa Conduta Administrativa Servigo
| 1 - Implantacdo do Cédigo de 1 - Assegurar o cumprimento do Cédigo
Conduta Administrativa de Conduta Administrativa Diregdo de
2 - Atribuigdo restrita de perfis e 2 - Controlo na atribuigdo de Perfis e Servigo
passwords de acesso passwords de acesso
1 - Verificar periodicamente se as
1 - Todos os recibos anulados entregas de recibos com as respetivas
devem ser entregues com registo anulagdes estdo de acordo com o i
X - . Diregéo de
do motivo da anulagdo estipulado. X
Servigo
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PLANO DE PREVENGAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPGAO E INFRACCOES CONEXAS,

Orgdo: Servico de Gestdo de Doentes
Responsavel: Dra. Isabel Cabral
38 g
= 2]
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Prestar informagdo privilegiada a 3 Assegurar o cumprimento do R
. 9 P e 1 - Cumprimento das normas de R g P Dire¢do de
agentes funerarios ou outros - . estipulado no Manual de N
i boas praticas existentes no Manual " Servico
prestadores de Servigo . Procedimentos
de Procedimentos
Unidade Local de Gestdo de Acesso - ULGA
- Monitorizagdo de todos os servigos
! Implementac¢do das normas do L I
Favorecimento de doentes na ) cirlirgicos, alertando para as Diregdo de
Manual de Procedimentos e boas . )
ordem da LIC oy desconformidades (ordem de Servigo
praticas L -
prioridade + ordem cronolégica).
1 - Formag&o nos procedimentos e
Tréfico de influéncia / pressdo = aplicabilidade das normas das manuais
R . & Implementagdo das normas do " o
que influencia a resolugdo R de boas praticas. Diregdo de
o Manual de Procedimentos e boas s e e . .
cirdrgica de um doente face a raticas 2 - Ainfluéncia que se exerce é sempre Servigo
outros P no sentido de proteger os doentes e a
Instituicdo de penalizag¢Bes.
= L Impedimento de indicar apenas uma
Trafico de influéncia externo e = mp N p .
N ) Implementagdo das normas do clinica, sobretudo se os médicos _—
suborno induzindo doentes para . o Diregdo de
- . o Manual de Procedimentos e boas trabalham na Instituigdo, )
determinados clinicos / hospitais o P - Servigo
) préticas monitorizagdo das transferéncias e
do sector convencionado PR
vales cirdrgicos.
. o Implementag¢do das normas do " - —
Informagdo ao doente nao estar | P & . Formagdo; manual de boas praticas; Direcao de
Manual de Procedimentos e boas ) ~ . N .
completa/esclarecedora i, interagdo com os servigos cirdrgicos. Servico
praticas
1 - Conferéncia de dados reportados
para faturagdo é realizada por mais | 1 - Assegurar a conferéncia realizada
Duplicagdo e/ou fornecimento de um elemento. por mais de um elemento Diregdo de
de dados incorretos faturagao. 2 - Implementagdo do Cumprimento | 2 - Assegurar o cumprimento das Servigo
das normas do Manual de normas do Manual de Procedimentos
Procedimentos
| 1- Segregacdo de fungdes - na )
i Eregac ¢ 1- Assegurar o cumprimento dos
equipa que apresenta as contas a
) Regulamento e Contratos com os
. . pagamento da que regista a L
Favorecimentos pessoais das M Servigos
. distribuicdo dos montantes. N
equipas no processamento de e ) 2 - Base de dados de Controlo; Diregdo de
e | 2 - Responsabilizagdo da equipa .
pagamento nas Cirurgia L . 3 - Assegurar a o controlo por Servigo
A cirurgia interveniente . S . o
Adicionais 3- Introducio de declaracio das hierarquias diferenciadas de validacdo
. ¢ . x ¢ (Servigo, UHGIC e Coordenagdo, SGERH
equipas garantindo a ndo e CA)
| sobreposigdo horaria. ’
Profissionais com vinculo ao Adogdo de mecanismos no cruzamento
CHLO desviarem/canalizarem Conferéncia/validagdo interna e de dadas em todas as faturas com a Diregdo de
doentes para o sector entidades oficiais (ARS e ACSS) base de dados atualizada fornecida Servigo
convencionado. pelo SGERH.
1 - Visitas periodicas das coordenagdes
aos servigos;
A 2-R abilizacdo dos
Utilizacdo/Manuseamento = e . espt?ns lizag . .
. . - Implementacdo de Cadigo de intervenientes por uso indevido de
indevido de dados pessoais e . A . Lo
N = Conduta Etico, a acrescer aos dados, para além dos fins a que se Diregdo de
clinicos ndo R ) P A i
N . Manuais dos Secretariados Clinicos | destinam; Servigo
justificados/legitimados pelos . R . ) R
Y . e n3o clinicos. 3 - Hierarquia de perfis de utilizagdo e
fins a que se destinam . N
divulgacdo de dados, com regras de
envio e tratamento, definidas no
codigo ético de conduta.
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O Servico de Instalacdes e Equipamentos tem como missdo promover e garantir a qualidade das
instalagdes/infraestruturas e equipamentos, de forma a proporcionar o bem-estar dos doentes,
e as condi¢bes técnicas adequadas para o bom desempenho da atividade dos profissionais.

PLANO DE PREVENGAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPGAO E INFRACCOES CONEXAS,

Orgdo: Servico de Instalagdes e Equipamentos

Responsével: Eng.2 Rogério Santos
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Empreitadas e manutengio
1- Assegurar que os concorrentes
ndo tenham qualquer tipo de 1 - Verificagdo se os concorrentes a um
envolvimento, direto ou indireto, determinado projeto, ndo tém, ou
T - | na elaboracgo das pegas de um tiveram qualquer ligagdo direta ou
Inexisténcia de Avaliagdo interna de . : peg . . aualq £ .
. - procedimento de uma empreitada | indireta ao CHLO. Diretor de
projetos técnicos elaborados por -~ R ~ . .
L de obra publica. 2 - Verificagdo de que as clausulas Servigo
especialistas externos = . .
2 - Assegurar a transparéncia das técnicas definidas no caderno de
clausulas técnicas do caderno de encargos nao reportam a qualquer
encargos de uma empreitada de marca ou denominagdo comercial.
| obra publica.
| 1 - Realizar vistorias regulares e
Acompanhamento e Fiscalizagdo « . monitorizar a evolugdo dos trabalhos "
) ] p . : Contratagdo de fiscais externos de v Diretor de
insuficiente de empreitadas de obras o em curso }
. fiscalizagdo o E - Servigo
ptiblicas. 2 - Avaliagdo final da conclusdo dos
trabalhos
Prestacdes de Servigos
1 - Verificagdo e monitorizagdo dos
Deficiente acompanhamento e . servigos prestados .
- -0 P N Assegurar a qualidade e < X P ~es . . Diretor de
monitoriza¢do de prestagdo de . ) 2 - Avaliagdo da qualidade dos servigos }
. quantidade dos servigos prestados . LT Servigo
servigo prestados através de monitorizagdes
regulares.
- Verificagdo permanente das
Contratagdo de prestador com . ¢ N P
X N . . informacgdes facultadas pelos .
reduzida capacidade técnica e Assegurar o fornecimento de . Diretor de
e = A prestadores de servigos em caderno de )
logistica para a manutengdo das Alvaras e documentos de . . Servigo
. - ) i i Lo encargos corresponde efetivamente as
instalacBes e equipamentos habilitagdo técnica. .
| competéncias técnicas.
Agquisicoes
1 - Verificagdo dos pedidos pelos
o . . responsaveis .
Inadequagdo dos materiais e Parecer dos respansaveis na P N , Diretor de
i . 2 - Controlo e monitorizacdo através de .
equipamentos escolha dos equipamentos. ) . . Servigo
assinaturas dos pedidos de aquisi¢cao
de material.
Equipamentos
1 - Verificagdo do equipamento
existente de patriménio e criagdo de
alertas para a existéncia de anomalias
- . de registos
1 - Colaboracdo com o Nucleo de g e ,
P . o . I 2 - Comunicagdo direta com o nticleo X
Controlo ineficiente do equipamento Patrimdnio na identifica¢do e L, . Diretor de
. R . de patriménio da existéncia de ]
existente registo de equipamentos. ) Servi¢co
- . ) equipamentos que se encontrem
2 - Potencializar as funcionalidades | . . .
aplicacio existente irregulares {Sem nimero de registo)
’ 3 - Avisar o Patrimonio de todas a
discrepancias encontradas para a
regularizagdo.
Entrada de equipamentos ndo . . . Garantir que é assegurada a
N quip N Obrigatoriedade de pedido formal . 9 - & . .
autorizados (ex. demonstragdes de = ) comunicac¢do aos SIE ‘s da entrada de Diretor de
X de demonstragdo de material aos . ) " f
produtos efou equipamentos} sem , , PR equipamentos através de formulario Servigo
. SIE’ s e Niicleo de Patrimdnio. P
conhecimento dos SIE proprio.
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PLANO DE PREVENGAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPCAO E INFRACCOES CONEXAS,

Orgao: Servico de Instalagdes e Equipamentas

Responsavel: Eng.2 Rogério Santos
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2 0 E =
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| Comunicacdo ao Servigo de SIE" s .
. Assegurar o controlo de equipamento )
Entrada de equipamentos de contra wig | deforma a desencadear os . Diretor de
R Baixo | Média . . de Contra consumo na eventualidade A
consumo sem autorizagdo % procedimentos adequados a sua de manutencio Servigo
instalacdo 50
Pedido de Abate indevido de bens Assegurar gue os pareceres de Abate
" A o i : Processo de Abate elaborado de de equipamentos estdo conforme e Diretor de
e/ou processos ndo devidamente Balxo | Baixo | Baixo ) i ] - - A R
instruidos acordo com disposigdes legais s3o enviados em tempo Util para o Servigo
Nucleo de Patriménio
Servigo de Auditoria Interna
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3.5.13 Secretaria — Geral
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A Secretaria — Geral é um servigo de assessoria técnica do Conselho de Administragdo que tem
por objeto gerir os mecanismos de comunicagdo interna e externa e de caracter institucional,
funcionando na dependéncia direta do Conselho de Administrag3o.

PLANO DE PREVENCAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPGAO E INFRACCOES CONEXAS,

Orgso: Servico de Comunicaciio e Imagem / Gabinetes

de Cidadao
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Identificacdo do Risco = g I g = 2 Medidas Preventivas Mecanismos de Mitiga¢do Responsavel
£°8 E |G
& o
Comunicagdo e Imagem
Dispersdo de informagao e . 5 I . = e
.p , E Centralizacdo da informagédo na Assegurar a centraliza¢do da informagao Dire¢do de
veiculada para os 6rgédos de . R )
R . assessoria de imprensa do CHLO prestada Servigo
comunicagdo social
Planeamento de uma ag¢do sem i A I e
X . Confirmar com antecedéncia se Centralizagdo da organizagdo de eventos o
previamente verificar se esta . o = . Dire¢do de
) existem eventos ou iniciativas no GCl, para coordenagdo com os varios .
colide com outra de melhor ou . . Servico
) A agendadas para as mesmas datas servigos do hospital
igual relevancia.
Informar e esclarecer o publico em
Iniciativas realizadas sem o geral, através do nosso site, de que | Assegurar que a informagdo divulgada Direcdo de
conhecimento/aprovagdo do CA todas as iniciativas a realizar tem aprovagao superior. Servigo
deverdo ter aprovagdo prévia do CA.
Prestar esclarecimentos quanto a
I . veracidade das iniciativas, através de | Elaboragcdo de comunicagdes oficiais em Diregdo de
Iniciativas ficticias a favor do CHLO . ) .
comunicado de esclarecimento tempo adequado. Servigo
através do nosso site.
Garantir que toda a informagdo
Comunica¢do Interna ndo lida ou emitida pelo Gabinete de Envio por email e publicagdo em Dire¢do de
rececionada Comunicacdo e Imagem é recebida e | simultdneo na intranet. Servico
lida pelo publico-alvo
1- Regulamento Gabinete do Cidadao
(Reclamagdes, sugestdes e elogios)
2- Tratamento e disponibilizagdo de
1 - Mecanismos de audi¢do e resultados dos inquéritos de satisfacdo
participagdo (caixa de sugestdes, aplicados nos varios servigos
= . livro de reclamacges) 3 - Manter atualizada informagdo Diregdo de
Imagem e reputagdo da entidade . - . ) - : )
2 - Inquéritos/estudos de satisfacdo | disponivel no site do CHLO e divulgar Servigo
3 - Acessibilidade a informago {sitio | informag&o pertinente. Atualizacdo da
institucional na internet e sinalética) | sinalética de acordo com as necessidades
que surgem ao nivel de
encaminhamento de utentes e
identificagdo de espagos
Rece¢do
Acesso de visitas aos servigos -
favorecimento de visitas e Cumprimento do regulamento de Assegurar o cumprimento das normas do | Diregdo de
acompanhantes fora dos hordrios visitas regulamento Servigo
estabelecidos
. Para emissdo, observacdo ou
Acesso de utentes ao servigo de " = 2
. . realizagdo de exames, os utentes sdo ) -
Urgéncia Geral - favorecimento i Assegurar o encaminhamento adequado | Diregdo de
R - sempre encaminhados para .
para a realizac3o de atos médicos . g ) dos utentes Servigo
; Admissdo de Doentes do Servigo de
sem registo. P . s
Urgéncia para regista do ato médico
Coordenagido com a equipa médica e z i Lo
. R = Assegurar a coordenagdo entre equipas Diregdo de
Prestar Informagdo incorreta de enfermagem sobre a informagdo . 3 A
] . o do respetivo Servigo Servigo
|| a disponibilizar
Acesso e prestaco indevida de Identificagdo de contacto de
informagdo pessoal dos referéncia, esclarecer a situagdo Validar a identificagdo de contatos de Direcdo de
doentes/utentes a terceiros sem | com o proprio utente ou seu referéncia Servigo

autoriza¢do prévia

|| representante
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PLANO DE PREVENGAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPGAO E INFRACCOES CONEXAS,

Orgio: Servico de Comunica¢do e Imagem / Gabinetes
de Cidaddo

Responsavel: Dra. Alexandra Flores
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s = ; Se§| & 08 . . .
Identificacdo do Risco & 3 = 8 A Medidas Preventivas Mecanismos de Mitigagcao Responsavel
S Sl E 5~
a o
Gabinete do Cidaddo
Envio de resposta aos reclamantes Informacdo e sensibilizagdo dos diretores Direcio de
fora do prazo previsto pela lei (10 Cumprimento da legislagdo em vigor | de servigo, com envio de alertas Se:.vi o
dias) | periddicos ¢
| Cumprimento do Manual para a
Utilizagdo indevida de dados PrlvaC|r:1ade e Protecdo de: Pados Utilizar os dados pessoais .

R Pessoais (PARTE C - Exercicio dos . LT ) Dire¢do de
pessoais dos utentes ou o . disponibilizados exclusivamente para o .
reclamantes (RGPD) Direitos dos Titulares dos Dados efeito pretendido Servigo

{Utentes / Doentes)) | Politica de ’
| Protecdo de Dados Pessoais
Cumprimento do Manual para a
Privacidade e Protegdo de Dados Desenvolver diligéncias junto dos
N3do tratamento de dados pessoais Pessoais (PARTE C - Exercicio dos servicos competentes para garantir o Diregdo de
quando solicitados (RGPD) Direitos dos Titulares dos Dados cumprimento do solicitado pelo Servigo
{Utentes / Doentes}) | Politica de requerente
| Protecdo de Dados Pessoais
Biblioteca
R 4 ser . _—
Acesso e utilizagdo indevida a I acesso.de\{e_ra s€ ... | Assegurar o controlo de acesso a Diregdo de
e efetuado pelo funcionério adstrito a o )
biblioteca L biblioteca Servigo
| respetiva biblioteca
RGPD
Cumprimento do Manual para a
Privacidade e Protegdo de Dados Todos os funcionarios do servigo
Incumprimento das regras do Pessoais (PARTE C - Exercicio dos tomaram conhecimento dos manuais e, Dire¢do de
RGPD Direitos dos Titulares dos Dados caso surjam, esclarecerem duvidas com Servigo
{Utentes / Doentes)) | Politica de EPD.
| Protecdo de Dados Pessoais
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3.5.14 Unidade Funcional de Gestdo de Transportes e Parques de Estacionamento

O Servigo de Transporte e Gest3o de Estacionamento tem como missdo assegurar e responder
eficazmente 3s necessidades de transporte do CHLO. Compete-lhe rececionar, analisar e
priorizar e articular os pedidos de transporte solicitados pelos diversos servigos.

PLANO DE PREVENGAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPCAO E INFRACCOES CONEXAS

Orgdo: Unidade Funcional de Gestdio de Transportes e

Pargques de Estacionamento

Responsavel: Tiago Serralheiro
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56| E 2
] o]
Circuito de Gestdo
o il 1 - Monitorizagio regular da plataforma
Risco de falha de conferéncia de | | L de Gez:ﬁo da :rota g P Coordenador
documentos (faturas e demais | Balka | Medio | Balxo | Plataforma de Gestdo de Frota e ] .
comprovativos) 2 - Monitoriza¢3o e controlo do Sistema de Servico
de controlo de documentos (Edoc)
1 - Aimplementacdo do manual, de
procedimento de transporte de Doentes
Incumprimento de normas Criticos - Aprovado pelo CA, mas ndo estd
Lo . . . Coordenador
administrativas no Transporte de Manual de procedimentos (2020) em prética. )
L i " . de Servigco
Doente Critico 2 - Divulgagdo pelos servigos
3 - Formagao e sessdes de
esclarecimento/sensibilizacdo regulares
Frota Automdvel
I 1 - Politica de controlo e averiguagdo do
N Cumprimento Regulamento de utiliza¢do
. . R . = ez v (RS Plataforma de Gestdo e . Coordenador
Uso indevido de viaturas da entidade | Baba [ Médio | Baixe L de viaturas ;
== Geomonitorizagdo e« de Servigo
l 2 - Monitoriza¢do regular da plataforma
[ L | de Gestdo da Frota
i
- ) . | Plataforma de Gestao e Monitorizac¢do regular da plataforma de Coordenador
d d ‘.lm‘ ‘Médio | | e . N
fGestia da Frota Inadequads R | r g 3@1[3_!0 Geomonitorizagdo Gestdo da Frota. de Servigo
R - | Controlo no cumprimento do o X
de manut das | o I L Monitoriza¢d mprimento do Coordenador
V.alores excessivos de manutengio Baixa BRI Contrato/protocolo com oficina de ¢do do cump o0 n.
viaturas SRR - " i caderno de encargos de Servigo
)| manuten¢do de viaturas
Recursos Humanos
. Controlo através de Monitorizagdo do cumprimento da Coordenador
Condu¢do inadequada e . o -
Geomonitorizagdo politica de seguranga rodovidria de Servigo
s Implementagédo de Plataforma de Instrumentos de controlo com Coordenador
Atraso significativos nos transportes B - ) ) - ]
| controlo de gest3o dos pedidos equipamentos eletrénico {rastreamento) de Servico
Sistema de Controlo
= i . Preenchimento de boletim de viatura Coordenador
Falha no sistema de Geomonitorizacio | Baa | Médio | Balko | Existéncia de backups preenchido por motoristas (N2 de km, de Servico
| g = instituicbes de destino, etc.) ¢
RGPD
s . 1 - Atualizacd ord
.. Atribuigdo de Acessos muito u. : _gao de passwords - Coordenador
Acesso a Dados sensiveis . 2 - Inativagdo da plataforma de Gestdo .
reduzidos de Servigo

através de screen saver
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3.5.15 Servigos Farmacéuticos
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Os servicos Farmacéuticos tém como missdo assegurar a satisfagdo das necessidades
medicamentosas dos doentes, promovendo a utilizagdo racional dos medicamentos, garantindo
a sua qualidade, a eficacia e a seguranca para o doente.

PLANO DE PREVENCAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPGAO E INFRACCOES CONEXAS

Orgdo: Servicos Farmacéuticos

Responsavel: Prof. Dra. Fatima Falcao
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Circuito de Medicamento
. R 1 - Dupla verificagdo: Conferéncia
P Implementag¢do de procedimentos de . s .
Receg¢do ndo controlada de : . e 5 . técnica (qualitativa) e Diretor de
i Media | Medio | Médio | controlo na recegdo de . : - ]
medicamentos " administrativa {quantitativa) de Servigo
medicamentos.
todos os produtos.
Atualizacdo do sistema
. » » Implementagdo de sistemas de alerta | informatico existente, ou Diretor de
Ultrapassagem de prazos de validade Média | Baixo | Baixo P 4 . o A
de prazos de validade aquisi¢do de ferramentas gue Servigo
permitam criar estes alertas.
Favorecimento de fornecedores por
membros de comissGes, de grupos de 1 - Assinatura da Declaragéo de
trabalho de luiris de procedimentos pré- Inexisténcia de incompatibilidade
contratuais que participam na escolha, 1 | - , nos termos do art.2 42 do Diretor de
I q9 . P rticip Balke | Balko | Balke | Implementagdo de mecanismos na { _ .
avaliagcdo, emissdo de normas e S Decreto-Lei n.2 14/2014, de 22 Servigo
. o - escolha de juris de concurso o
orientagdes de caracter clinico, de janeiro).
elaboragdo de formuldrio, nas dreas do 2 - Rotagdo de elementos do Juri.
medicamento.
s Implementagdo de um sistema
Inexisténcia de controlo adequado desde N L - .
x . : 2 Monitorizagdo integral do circuito do | de controlo por cédigo de barras, Diretor de
a rececio até ao consumo dos Baixo | Medio ) g
. medicamento QR Code, ou outro Servigo
medicamentos IR ,
- atribui¢do inequivoca ao doente
Existéncias
1- CCTV - Circuito Fechado de TV
o . a 1 - Existéncia de cdmaras de para controlo de entradas e ,
Apropriacdo indevida de existéncias por Mgt . . ) ] x Diretor de
. Média | Balke | Balko | videovigilancia safdas das instalacdes. ;
colaboradores ou terceiros PR . Servigo
2 - Contagens Existéncias 2 - Contagens periddicas de
existéncias
1 - Autorizagdo prévia das
Regularizagdo e aj ntos ndo lariza¢des e ajustamentos, pelo o .
cegu 'anzagao A ]usta.me ’ : r'eglj ¢ . ) s, pel Controlo e monitorizagdo mensal Diretor de
autorizados e ndo devidamente Baika | Médio | Balxa | orgdo de gestdo; .
- N efetuado pelos coordenadores. Servico
justificados e documentados 2 - Registo de quebras e sobras
devidamente suportado.
Distribuigao
Controlo mensal da identificagdo
. . Instituir procedimentos de controlo na dispensa - conferéncia de
Fornecimento de medicamentos de P - " . .
2 . pr— J de verificagdo de autorizagdes de medicamentos de ambulatério Diretor de
cedéncia gratuita em ambulatério ndo Baixa | Médio | Baixo ; P . . . A
medicamentos de cedéncia gratuita previamente autorizado pelo CA Servico

autorizado internamente

em ambulatério

e através de critérios vinculantes
(normas legais e outros).

Armazenamento
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PLANO DE PREVENCAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPCAO E INFRACCOES CONEXAS

Orgio: Servicos Farmacéuticos

Responsavel: Prof. Dra. Fatima Falcao

Identificagdo do Risco

Deteorizagio das existéncias dos
bens/produtos em armazéns

RGPD

O incumprimento da licitude no
tratamento de dados pessoais, em
particular os dados sensiveis.

Recolha desnecesséria de dados pessoais

(recolha excessiva de dados).

Conservagao de dados pessoais para

além do tempo necessario, para a
finalidade a que se destinam.

Utilizagdo indevida de dados pessoais
recolhidos, para finalidades fora do
ambito dos servigos farmacéuticos.

Utilizagdo de dados imprecisos e
desatualizados

Outros incumprimentos do RGPD

Probabilidade

de Ocorréncia

Impacto

Grau do Risco

Servigo de Auditoria Interna
Plano de Gestao de Riscos de Conupgace e Infragdes Conexas - 2 Revisac

Medidas Preventivas Mecanismos de Mitigagdo Responsdvel
1 - Dotar as instalagoes fisicas de 1 - Assegurar e monitorizar a
condi¢des adequadas para o qualidade das instalagdes no
acondicionamento de bens e acondicionamento de bens e Diretor de
produtos. produtos Servigo
2 - Garantir condigBes de higiene e 2 - Monitorizar as condigdes de
limpeza. higiene e limpeza das instalagdes.
1 - Auditori = - N

Afitorias Int~ernas . Verificagdo periodica das Diretor de

2 - Implementa¢do de mecanismos de L R

. medidas implementadas. Servigo
controlo internas
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4. Areas Clinicas
4.1. Prevengao da corrupgao nas areas clinicas do CHLO

4.1.1. Introducdo

Em 2014 foi publicado o Plano de Prevengdo de Riscos de Corrupgdo e Infragdes Conexas
(PPRCIC) do Centro Hospitalar de Lisboa Ocidental (CHLO). Na sequéncia de recomendacgdes
emanadas do Conselho de Prevencdo da Corrupgdo e do Tribunal de Contas, foi decidido
englobar a atividade dos servigos clinicos no Plano de Prevengdo da Corrupgdo do CHLO, em

reunido do Conselho de Administragdo datada de 25 de Fevereiro de 2015.

4.1.2. Objetivos gerais da prevencao da corrup¢ao nas areas clinicas do CHLO

Com a implementagio do PPRCIC, pretendeu-se reduzir o risco da ocorréncia de atos ilicitos
decorrentes da pratica de corrupgdo por parte de profissionais da instituicdo. A importancia
pedagdgica das agbes de prevengdo encontra-se consubstanciada na implementagao regular de

processos de auditoria.

4.1.3. ldentificacdio dos pontos criticos na prevengao da corrupgdo nas areas clinicas
do CHLO

Foram identificados alguns aspetos que poderdo constituir situagdes de risco de corrupgao.
Esses aspetos foram caracterizados em termos da probabilidade da sua ocorréncia e da

gravidade do risco respetivo.

4.1.4. Atividades a monitorizar no ambito da preven¢do do risco de corrupgao

a) Prevencdo da corrupgio na contratacdo publica de aquisicdo de bens, produtos de
consumo hospitalar, dispositivos médicos, servicos externos ou empreitadas.

b) Violagdo do sigilo profissional na divulgagdo na comunicacdo social de dados
confidenciais de doentes, mediante compensacdo financeira de profissionais da
instituicdo.

c) Corrupcdo na cedéncia de informagdo do falecimento de doentes a agéncias
funerarias.

d) Prevencgdo da corrup¢do em concursos publicos de provimento. Prevengdo do
tréfico de influéncias. Implementacdo do respeito pelos principios da legalidade, da

imparcialidade, da transparéncia e da justiga.
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e) Favorecimento ilicito de doentes no acesso a meios auxiliares de diaghdstico e

terapéutica do CHLO, em detrimento de terceiros.

)

Obtencdo de compensag¢des financeiras da industria farmacéutica por parte dos

profissionais na colaboracdo em ensaios clinicos terapéuticos ndo autorizados pelo

CA do CHLO.

g)

Obtenc¢do de compensagdes financeiras provenientes de terceiros na constituicao

de fundos financeiros ndo autorizados pelo CA do CHLO.

h)

Conflito de interesses dos profissionais entre o exercicio de fungdes publicas e

funcdes em instituicdes de saude privadas.

4.1.5. Realiza¢do de auditorias com objetivos especificos

A implementacio do PPRCIC implica uma atividade regular de vigilancia e prevengdo dos riscos

identificados no CHLO, bem como a realizagdo regular de auditorias dirigidas.

4.1.6. Recomendagdes

E objetivo do PPRCIC a divulgacdo de recomendagBes com vista a redugdo dos riscos de

corrupcdo identificados no CHLO.

4.1.7. Plano de prevengdo dos riscos de corrupgao identificados

Pretende-se que a implementacdo do PPRCIC venha a reduzir o risco de corrupgao

em todas as atividades clinicas no CHLO.

4.2. Modelo de Analise

PLANO DE PREVENGAO DE RISCOS DE GESTAO INCLUINDO OS RISCOS DE CORRUPCAO E INFRACCOES CONEXAS,

Mecanismos de Mitigag¢do

33 8
(%3
] 2
- &
Identificagédo do Risco :‘-: 5 2
L%
26 2
- Q =
a T )
Corrupg¢io na contratagéo publica de aquisi¢do de
bens, produtos de consumo hospitalar, I e
ens, Procutos ¢ 10 Nosp Baixa Médio
dispositivos médicos, servigos externos ou
empreitadas.

Verificagdo através de mecanismos de controlo interno do
cumprimento das normas de procedimentos;

Comissdes de escolha pluriprofissionais: Enfermeiros, pessoal
Administrativo, etc., com a adequada rotatividade de quem
intervém no processo de avaliagdo e decisdo.
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Violagdo do sigilo profissional na divulgagdo na
comunicac¢do social de dados confidenciais de
doentes {dependente, ou ndo, de compensagédo
financeira obtida por profissionais da institui¢do).
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Comportamento ilicito na cedéncia de informagdo
do falecimento de doentes a agéncias funerarias.

Corrupgdo e trafico de influéncias em concursos
publicos de provimento. Desrespeito pelos
principios da legalidade, da imparcialidade, da
transparéncia e da justica.

Favorecimento ilicito de doentes no acesso a
meios auxiliares de diagndstico e terapéutica do
CHLO, em detrimento de terceiros.

Obtencao ilicita de compensagdes financeiras
provenientes da industria farmacéutica por parte
dos profissionais na colaboracdo em ensaios
clinicos terapéuticos ndo autorizados pelo CA do

CHLO.

Obtencdo ilicita de compensagéGes financeiras
provenientes de terceiros na constituicdo de
fundos financeiros n3o autorizados pelo CA do

CHLO.

Conflito de interesses entre o exercicio de
fungGes em instituicdes de saude publicas e

privadas.

Gabinete de Comunicagdo e Imagem é o Unico Servigo
autorizado pelo Conselho de Administracdo a efetuar qualquer
comunicagdo para o exterior, depois de consultado por este;
Ac¢des de formagao sobre sigilo profissional;

Existéncia de mecanismos legais para preven¢do em caso de
incumprimento.

Existéncia de um Manual de Boas Praticas, publicado no sitio da

internet;
Sanges para casos de ndo observancia que sejam relatadas ao
CA.

Elementos de juri nomeados, internos e externos a instituigdo.
Existéncia de mecanismos legais de defesa para os interessados,
com direito a recurso hierdrquico no Ministério da Saude e nos
Tribunais, para casos de discordancia ou ndo observancia.

Grande rigor ao nivel das autoriza¢des com descentralizagdo dos
niveis de aprovagdo diferentes do médico prescritor;

Auditorias periddicas pelo SGD, com acompanhamento do
Conselho de Administracdo;

Publicagdo da informagdo de Tempos de Espera no sitio da
internet.

Todo e qualquer protocolo tém que conter, obrigatoriamente,

proposta financeira aprovada pelo Conselho de Administragao;
Todos os pagamentos aos profissionais envolvidos em ensaios
clinicos sdo efetuados nos termos legalmente previstos. Estes
pagamentos sdo processados através aplica¢do informatica dos
vencimentos (RHV);

Denuncia pelo CA para o caso de conhecimento de eventuais
pagamentos diretos da indUstria aos profissionais.

Todas as movimentagdes financeiras no CHLO sado efetuadas
através das contas legalmente abertas pelo CA, e com o
conhecimento deste e movimentadas por elementos
expressamente autorizados pelo CA para esse
efeito.Averiguacgdo e sancbes para relatos relativos a
manutencdo paralela ou outros registos de fundos ndo
autorizados e usando a denominagdo social do CHLO.

O processo de acumulacdo de fun¢des é uma exigéncia
divulgada pelos meios internos e autorizada anualmente pelo
CA; O CHLO disp&e de sistema de registo biométrico obrigatério
com sangdes para o seu nao cumprimento;

Auditorias/avaliagdo dos niveis de registos biométricos
existentes.

Dentncia das infragBes as entidades inspetoras do Ministério da

| Saude.
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