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Relatério Anual de Execugdo do Plano de Gestdo de Riscos de Corrupgdo e

Infra¢@es Conexas 2022

Centro Hospitalar de Lisboa Ocidental, E.P.E.

Plano Anual de Auditoria Interna 2022

» Qs servigos/areas constantes de Plano de Gestio de Riscos de Corrug8o e
Infragdes Conexas (22 Revisdo} aprovado pelo CA em 15 de dezembro de
2021.

= ldentificar os riscos de corrupgdo e infragdes conexas nas diversas dreas
dos servicos minimizando a probabilidade de ocorréncia e 0 impacto que
tais riscos podem ter na prossecugdo dos objetivos institucionais;

= Avaliar a execugio das medidas de melhoria {preventivas e corretivas)
implementadas, parcialmente implementadas e a implementar.

Para a aferigdo da implementacdo dos objetivos estabelecidos no PGRCIC, foi

submetido a 14 Servigos/Unidade uma matriz de verificagiio, elaborada pelo

SAl, para procederem ao seu preenchimento, tendo em conta o estado de

execugdo das medidas preventivas efou corretivas, prazos previstos de

execugdo e reclassificagdo do nivel de risco constantes do plano em vigor,
anteriormente referido, bem como, a fundamentacdo para a ndo

implementacdo ou implementacio parcial das medidas previstas na 22

edicao do PGRCIC,

Etelvino Moucho Craveiro
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1. INTRODUGAO

Na sequéncia da Recomendagio n? 1/2009, de 1 julho, e demais orientagdes do CPC que institui
a elaboragdo de um Relatdrio Anual baseado no PGRCIC do Centro Hospitalar Lisboa QOcidental,
E.P.E. (CHLO}, aprovado a 30 de julho de 2014 (22 revisdo em 15 de dezembro de 2021} e dando
ainda, cumprimento 3 alinea e} do n.2 2 do artigo n.2 86 do Decreto-Lei n.2 52/2022, de 4 de
agosto e da alinea b} do n.2 4 do artigo n.2 6 do Decreto-Lei 109-E/2022 de 9 de dezembro,
estabelece que o plano e os relatdrios anuais de execugdo sdo aprovados e submetidos pelo CA
ao Mecanismos Nacional Anticorrupgio (MENAC) e aos membros do Governo responsaveis

pelas areas das finangas e da satde.

Tendo como objetivo avaliar a execuclio das medidas de melhoria {preventivas/corretivas)
referentes aos riscos dos servigos constantes no PGRCIC do CHLO, de forma a mitigar os riscos,
minimizando a probabilidade de ocorréncia e o impacte que estes podem ter na prossecucdo

dos objetivos da instituicdo, é elaborado pelo SAl o presente relatério.

Identificados os riscos procedeu-se & sua avaliagdo (grau do risco) em fun¢do da probabilidade
de ocorréncia, escala de risco (impacto) e 3 andlise e reporte das acdes realizadas em cada drea
dos servigos mencionados no PGRCIC na aplicagdo dos diversos mecanismos de

acompanhamento na execugdo das mesmas.
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2. ENQUADRAMENTO E AMBITO

A gestio do risco € uma atividade que assume um caracter fundamental, constituindo uma das
grandes preocupagdes nas diversas organiza¢Bes publicas, nomeadamente, no CHLO, E.P.E.
Revela-se um requisito essencial ao funcionamento do CHLO, sendo fundamental nas relagbes
que se estabelecem entre os diversos colaboradores e 3 Administragdo, no desenvolvimento do

seu normal funcionamento.

£ da responsabilidade dos érgios de gestSo de cada institui¢do, independentemente do cargo
out do nivel hierdrquico onde se encontram, a criagdo de mecanismos apropriados na gestdo dos

riscos de corrupgdo e infragdes conexas.

Uma das bases para uma adequada repressio dos eventuais atos de corrupgdo e infragbes
conexas encontra a sua sedimentacio na sensibilizacdo dos lideres em atuar na plenitude dos
seus deveres morais e éticos e por outro é no reforgo da dimenséo civica, sendo esta o alicerce
do combate & corrupgdo e infragbes conexas através de modelos criados pela organizagdo de
forma a prevenir praticas que levem a ocorréncia de atos de corrupgdo e infragdes conexas que

ponham em causa 0 bom nome da organizag¢do.

2.1 Caracterizagdo do CHLO

O Centro Hospitalar de Lisboa Ocidental, E.P.E. é um estabelecimento integrado no Servigo
Nacional de Saude, sendo uma pessoa coletiva de direito publico, de natureza empresarial,

dotada de personalidade juridica, com autonomia administrativa, financeira e patrimonial.

Integrou, por fus3o, o Hospital de Egas Moniz, SA, o Hospital de Santa Cruz, SA e o Hospital de

Sdo Francisco Xavier, SA, 05 quais, situados em dreas fisicas distintas, visam prosseguir, de forma

integrada e coordenada, os objetivos do CHLO, EPE.

O Centro Hospitalar rege-se pelo regime juridico aplicivel as entidades plblicas empresariais,
com as especificidades previstas no Decreto-Lei n.2 52/2022, de 4 de agosto, bem como pelas
normas em vigor para o Servico Nacional de Sadde que os ndo contrariem e pelo seu

regulamento interno.
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O CHLO, de acordo com a sua estrutura organica, prevé, para além das unidades operacionais
de natureza assistencial no dominio da prestacdoe direta ou indireta de cuidados de sadde, niveis
intermédios de gestdo e unidades de tipo logistico para apoio e suporte as unidades de natureza

assistencial, préprias de cada unidade hospitalar que ¢ integra ou comuns a todas efas,

Figura 1 - Organograma Centro Hospitalar de Lishoa Ocidental
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3. MONITORIZACAO E AVALIAGAO DO PGRCIC

3.1 Objetivo

O objetivo da avaliagdo da execuglo das medidas de melhoria (preventivas/corretivas)
contantes no PGRCIC & o de criar mecanismos que diminuam a probabilidade de ocorréncia de
situacBes gue potenciem os riscos, bem como dotar o CHLO de capacidade de atenuar/dirimir
as falhas nas dreas expostas ao risco. Por outro lado, dar cumprimento a alinea e) do n.2 2 do
artigo n.2 86 do Decreto-Lei n.2 52/2022, de 4 de agosto e da alinea b) do n.2 4 do artigon.2 6
do Decreto-Lei 109-E/2022, de 9 de dezembro.

3.2 Metodologia Adotada

Em 2022, tendo como objetivo a afericio da implementagio dos objetivos estabelecidos no
PGRCIC, foi submetida a 14 Servicos/Unidade uma matriz de verificagdo, elaborada pelo SAl,
para procederem ao seu preenchimento, tendo em conta o estado de execugdo das medidas
preventivas e/ou corretivas, prazos previstos de execugo e reclassifica¢do do nivel de risco
constantes do plano em vigor, anteriormente referide, bem como, a fundamentagdo para a ndo

implementacio ou implementagdo parcial das medidas previstas na 22 edigdo do PGRCIC.

Com base na informagio recebida e apds a avaliagio realizada pelo SAl, identificou-se o nivel de

execucdo/aplicabilidade das medidas propostas.

O PGRCIC, enquanto “documento base” do presente relatério, estd organizado por servigos/
areas de atividade, cuja elaboragdo identifica os vérios fatores que podem potenciar situagdes

de risco, como:

s A competéncia da gestao;

» Aidoneidade dos gestores e decisores;

e A gqualidade do sistema de controlo interno e sua eficacia;

e A conduta dos colaboradores das instituicdes e a existéncia de normas efou principios
que pautem a sua atuagio;

s A propria legislagdo, que por vezes ndo propicia, de forma facil, a tomada de decises

sem riscos, apresentando-se muitas vezes burocratizante, complexa, vasta e
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desarticulada, condicionando uma gestio flexivel e agil da gestdo dos recursos publicos

{financeiros, humanos e materiais} que potencia o risco de existéncia de irregularidades.
Assim foram recebidas as monitorizagdes das dreas/servigos:

¢ Conselho de Administracdo (CA);

s Servigo de Auditoria Interna (SAl);

¢ Servico Jurfdico e de Contencioso (SIC);

+ Servico de Planeamento, Andlise e Controlo de Gest&o (SPACG);
s Servico de Gestdo de Compras {SGC);

» Servico de Logistica e DistribuicZo (SLD};

e Servico de Gestdo Hoteleira (SGH);

¢ Servico de Sistemas e Tecnologias de Informacdo (55Tl);

® Servigo Financeiro (SF);

e Servigo de Gestdo de Recursos Humanos (SGRH);

* Servigo de Gestdo de Acesso e Suporte Clinico do Doentes (SGASCD);
e Servigo de Instalagbes e Equipamentos (SIE);

e Servico de Comunicagdo e imagem (SCI);

»  Servigos Farmacéuticos (SFARM);

4. RESULTADOS

Dos 14 Servigos/areas em analise foram identificados um total de 198 riscos, dos quais 8 altos
{3%}, 91 médios {46%) e 99 baixos {51%). Das 261 medidas, 232 e encontram-se implementadas
(89%), 27 parcialmente implementadas (10%} e 2 ndo implementadas {1%).

10
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Tabela 1 - Avaliagdo globa! do PGRCIC 2022
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O ano de 2022 em comparac¢do com ¢ ano de 2021 registou uma diminuiggo do nimero de riscos
altos (de 33 para 8}, um aumento de riscos médios (de 76 para 91} e um aumento de riscos
baixos (de 89 para 99}, Nas medidas de mitigacio {preventivas/corretivas) registou-se um
aumento das medidas implementadas {de 227 para 232), nas medidas parcialmente
implementadas ou em curso e nas nfio implementadas verificou-se uma diminui¢do {de 29 para

27 e de 5 para 2, respetivamente}.

Tabela 2 - Evolugdo do PGRCIC 2021-2022
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Em 2022, a performance da implementagdo das medidas pelos servicos/areas avaliados é de

89%, corresponde a um aumento de 2% em relagdo ao ano de 2021 (87%).
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Conselho de Administracdo

No ano de 2022, as 37 medidas preventivas identificadas no PGRCIC, encontram-se
implementadas na sua totalidade (Ver Anexo 1). Em 2021, existia 1 risco de grau akto que passou
para médio em 2022, Totalizando assim, 8 riscos de grau médio e 8 de risco baixo. A performance
na implementagdo das medidas no ano de 2022 é de 100% registande uma evolugdo

comparativamente ao ano de 2021 {97%).
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No ano de 2022, as 9@ medidas preventivas identificadas no PGRCIC, encontram-se
implementadas na sua totalidade (Ver Anexo 1}. Em 3 riscos classificados em 2021 como ‘risco
alto’ foram alterados para ‘risco médio’, passando a totalizar 9 riscos de grau médio. A

performance na implementagio das medidas mantém-se nos 100% nos dltimos 2 anos.

Ayaliagdio do Plano de Gestio de Riscos de Corrupgiio e Infragdes Canenas
2022

Risco Alto Waimrero Totel de Risces Hdmara Totat du Madidas Irplomantades

Evolugio do Plano de Gestiio de Riscos de Corrupgho ¢ Infragdes Conexas
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Servico Juridico e Contencioso

No ano de 2022, as 5 medidas preventivas identificadas no PGRCIC, encontram-se na sua
totalidade {Ver Anexo 1}. O Grau de Riscos mantém-se inalterado em comparacio com o ano de
2021, totalizando S riscos de ‘grau baixo’. A performance na implementac3o das medidas

mantém-se nos 100% nos dltimos 2 anos.
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No ano de 2022, das 12 medidas preventivas identificadas no PGRCIC, 10 encontram-se
implementadas (83%), (Ver Anexo |} e 2 parcialmente implementadas (17%). Dos 8 riscos
identificados, 1 risco baixo, em 2021, fol alterado em 2022 para risco médio. Totalizando assim,
3 riscos de grau médio e 5 de risco baixo. A performance na implementagdo das medidas no ano

de 2022 é de 83% registando uma regressdo comparativamente ao ano de 2021 (92%).
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No ano de 2022, das 21 medidas preventivas identificadas no PGRCIC, 18 encontram-se
implementadas (86%), (Ver Anexo I} e 3 parcialmente implementadas (14%). Dos 9 riscos
identificados sdo classificados na sua totalidade como risco médio, ndo apresentando alteracdo
relativamente ao ano de 2021. A performance na implementag¢ao das medidas nos anos de 2021

e 2022 mantém-se hos 83%.
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No anc de 2022, das 24 medidas preventivas identificadas no PGRCIC, 21 encontram-se
implementadas (88%), (Ver Anexo I} e 3 parcialmente implementadas (13%). Dos 13 riscos
identificados, 1 é classificado como risco médio e 12 como risco baixo, ndo apresentando
alteracdo em comparagiio com o ano de 2021, A performance na implementa¢do das medidas

nos anes de 2021 e 2022 mantém-se nos 88%.
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Centro Hospitalar de Lisboa Ocidental, E.P.E. lr CHNIROHD AL IALAR (%
Hospital de 5. Francisco Xavier 1RO CCTDENTAL ERE

Haspital Egas Maniz w
Hospitat de Santa Cruz

Servico de Gestdo Hoteleira

No ano de 2022, das 26 medidas preventivas identificadas no PGRCIC, 20 encontram-se
implementadas (77%), {Ver Anexo 1) e & parcialmente implementadas {23%). Dos 33 riscos
identificados, em 2022, em comparag¢do com o ano de 2021, houve uma diminuigde no nimero
de riscos altos {de 15 para 3) e aumentaram o nimero de riscos médios {de 10 para 17} e baixos

(de 8 para 13). A performance na implementagdo das medidas mantém-se nos 77%.

P Avaliagiiv do Plano de Gestie de Riscos de Corrupcio ¢ Infragdes Conexas
N— 2022
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Centro Hospitalar de Lishoa Ocidental, E.P.E, ‘ CHETRO HOSMTALAR (#

Hospital da 5. Francisco Xavier AR, OCHHENTAL FR

Hospltal Egas Moniz v—

Hospital ¢fe Santa Cruz

Servico de Sistemas e Tecnologias de Informagdo

No ano de 2022, das 15 medidas preventivas identificadas no PGRCIC, 10 encontram-se
implementadas {67%), (Ver Anexo |} e 5 parcialmente implementadas (33%). Dos 11 riscos
identificados, em 2022, em comparagio com o ano de 2021, houve uma diminui¢do no nimero
de riscos altos {de 2 para 1} e aumentaram o nimero de riscos médios {de 4 para 5). O ndmero
de riscos balxos mantiveram-se inalterados (5}. A performance na implementacdo das medidas

no ano de 2022 é de 67% registando uma regressao comparativamente ao ano de 2021 (87%).

Rsss Avalizgio do Plano de Gestho de Riscos de Sormupgio ¢ Infracéies €
e 2022
Risco Alto Wiemane Totel de Riscod Nolreerw Totat da Madides ngtamaniates
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Centro Hospitalar de Lisboa Ocidental, E.P.E. CENRY HOSTIRALAR L4
Hospital de S. Francisco Xavier 1AM OCIRENTAL FBE

Hospital Egas Maniz v_

Hospital de Santa Cruz

Servi¢o Financeiro

No ano de 2022, das 20 medidas preventivas identificadas no PGRCIC, 18 encontram-se
implementadas (90%)}, {Ver Anexo 1) e 2 parcialmente implementadas (10%). Dos 19 riscos
identificados, em 2022, em comparagio com o anc de 2021, houve uma diminuigdo no nimero
de riscos altos (de 8 para 3) e aumentaram o nimero de riscos médios {de 9 para 14). O nlimero
de riscos baixos mantiveram-se inalterados (2). A performance na implementacio das medidas

no ano de 2022 é de 90% registando uma evolugde comparativamente ao ano de 2021 (85%).

Avallagho do Plane de Gestho de Riscos de Corrupgho o nfragdes Conexas
2022
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Hospital de 5. Francisco Xavier LISACI COLIATNFAL FEF

Hospital Egas Moniz vr »

Hospital de Santa Cruz

.
Centro Hospitalar de Lisboa Ocidental, E.P.E. ‘ CHMTRE HOSMTALAK [0

Servico de Gestdo de Recursos Humanos

No ano de 2022, das 35 medidas preventivas identificadas no PGRCIC, 34 encontram-se
implementadas {97%), {Ver Anexo 1) e 1 parcialmente implementada (3%). Dos 23 riscos
identificados em 2022, em compara¢io com o ano de 2021, a classificacio dos riscos manteve-
se inalterado (13 riscos médios e 10 riscos baixos. A performance na implementagio das

medidas mantém-se nos 97% nos tltimos 2 anos.
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— 2022
Risen Abo Hedmera Fotsl 6 Ristos o Total de kisdides Imglemantadas
<R
A
0% 97%
i o 00 ”e s
o Riacg Wi ila fmplemetedng
SFARM '
SCASLD o% 00
s6c it Dabro
oM
m £
o% 100%
i
2
20
SPALE
=n

o Evalugio do Plano de Gestio de Riscos de Corrupeho e Infragdes Conxas
2021.2022
H* de Rlacon W s idaiar Perlermancy de kmplementacio dew reddas

o202 92027 B0zt ®202r

(s»‘
x5 £ ¢

2 7
== Lo
o n

200 2022 | 2021 | 2022
! 2 I N b i
0 o

Eﬂaaﬁﬁgg

Mo by g
1

H

21



i
Centro Hospitalar de Lisboa Ocidental, E.P.E. CHRERE HOS M IARAR, F
Haspital de S. Francisco Xavier LIAREY OIS § RF

Hospltal Egas Moniz v-‘

Hospital de Santa Cruz

Servico de Gest3o do Acesso e Suporte Clinico ao Doente

Ne anc de 2022, das 23 medidas preventivas identificadas no PGRCIC, 19 encontram-se
implementadas (83%), (Ver Anexo I} e 4 parcialmente implementadas (17%). Dos 15 riscos
identificados, em 2022, em comparag3o com o ano de 2021, houve uma diminui¢do no nlmero
de riscos altos (de 3 para Q) e do nimero de riscos médios (de 6 para 3). O nimero de riscos
baixos registou um aumento (de 6 para 12). A performance na implementagdo das medidas no

ano de 2022 é de 83% registando uma evolucio comparativamente ao ano de 2021 {74%).

. —— Avallacho do Mlano de Gestio de Riscos de £ pelio ¢ Infraqdes €
N 2022
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Centro Hospitalar de Lishoa Ocidental, E.P.E. CrN IR HOSATIAGAR 1)
Hospltal de 5. Francisco Xavier ISR OCITHSTAL 6 PF

Hospital Egas Moniz v— -

Haospital de Santa Cruz

Servigo de InstalagGes e Equipamentos

No ano de 2022, das 11 medidas preventivas identificadas no PGRCIC, encontram-se
implementadas na sua totalidade (100%) {Ver Anexo 1). Dos 9 riscos identificados, em 2022, em
comparacio com o ano de 2021, a classifica¢do dos riscos manteve-se inalterado (5 riscos
médios e 4 riscos baixos}). A performance na implementagio das medidas no ano de 2022 é de

100% registando uma evolugo comparativamente ao ano de 2021 {55%).

| B Avaliagic do Plano de Gestho de Riscos de CornipeRo & intragses
e 2022
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Centro Hospitalar de Lisboa Ocidental, E.P.E. CERBKO HOKRIALAR 1
Hospital de S, Francisco Xavier HARAAOCINENTAL £ PF

Hospital Egas Moniz —"

Hospital de Santa Cruz

Servigo de Comunicagdo e Imagem

Ne anc de 2022, as 10 medidas preventivas identificadas no PGRCIC, encontram-se
implementadas na sua totalidade (100%) (Ver Anexo 1). Dos 15 riscos identificados, em 2022, em
comparagio com o ano de 2021, a classificagBo dos riscos manteve-se inalterado (15 riscos

baixos). A performance na implementagio das medidas mantém-se nos 100% nos (ltimos 2

anos.
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Centro Hospitalar de Lisboa Ocidentat, E.P.E. [ . CHAERE A MIALAR 1%

Hospital de 5. Francisco Xavier 13RO QCHE NTAL FRE

Hospital Egas Moniz v_

Hospital de Santa Cruz

Servigos Farmacéuticos

No ano de 2022, das 13 medidas preventivas identificadas no PGRCIC, 10 encontram-se
implementadas (77%), {(Ver Anexo 1) e 1 parcialmente implementada (8%) e 2 ndo
implementadas (15%). Dos 14 riscos identificados, em 2022, em comparagdo com o ano de 2021,
a classifica¢do dos riscos manteve-se inalterado {1 risco alto, 3 riscos médios e 10 riscos baixos).

A performance na implementac¢do das medidas mantém-se nos 77% nos (ltimos 2 anos.
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Centro Hospitalar de Lisboa Ocidental, E.P.E.

Hospital de $. Franclsco Xavier
Haspital Egas Moniz
Hospital de Santa Cruz

Medidas Parcialmente implementadas

CENTRO HOSAIAUAR |4
I ERCA CRINENTAL £ 7§

N—

No ano de 2022 foram identificadas em 9 servigos/areas, 27 medidas parcialmente

implementadas ou em curso que constam do PGRCIC. Na tabela 3 sfo apresentadas as

evidéncias /fundamentos da implementacio parcial das mesmas.

Tabela 3 - Medidas Parcialmente Implementadas em 2022

Identifica¢io do Risco

Probabilidade

Responsabilidade Profissional

Extravio de documentos por
a¢do humana ou causas
naturais,

Desarticutagio com os
Servicos no processo de
Contratualizagio Interna,

Aquisiciies

Reparti¢io intencional do
valor global do processo de
compra

Gestiio de Contratos

de Dcarréncia

Impacto

Grau do Risco

Medidas Preventivas

Estado das
medidas

Fundamento para as Medidas
Implemeantadas Parcialmente

Backup documental na
rede informatica.

Parcialmente
implementado

Fai feito o backup de alguns
dotumentos. Contudo, existern
outros documentos por digitalizar
@ arquivar.

Utilizag3o das aplicagdes
informaticas no processo
de Contratualizagio
Interna, bem como na sua
monitorizagdo e
homogeneiztagao dos
outputs das diversas fontes
de informagio.

Parcialmente
implementado

O CHLO esta no processo de
aquisigdo de um novo sistema de
infarmagae de apoio A gestao, nao
sendo possivel determinar uma
data a partir do qual este poderd
ser utilizado para a
contratualizagdo interna.

- O relacionamento com os
restantes servigos tem sido menos
formal o que tem permitido maior
aproximag3o Com 05 MEesmos e na
obtengio de feedback sobre o que
é realmente importante. Detalhe
importante no dmbito da
Contratualizagao interna.

- Ma auséncia de resposta do
Sistema de Informagio em vigor, o
SPACG tem dasenvolvido um
sistema de informagao baseado
em Excel que permite fazer o
processo de contratualizagao e
respetivo acompanhamento.

Mecanismo de controlo

para avitar a repartigio do

il valor global do processo de

tompra, com base no valor

| histdrico.

Pavcialmente
implementade

Aprovacdo do Plano Anual de
Compras
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Hospital de S, Francisco Xavier 1350024 CTIDFNTAY ERF

Hospital Egas Moz m—

Hospital de Santa Cruz

Centro Hospitalar de Lishoa Ocidental, E.P.E. ‘ CENTRO HOSTIRALAR 13

Estado das Fundamento para as Medidas

medidas Implementadas Parclaimente
|

kdentlficagfio do Risco Medidas Preventivas

Probabilidade
de Ocorrdncia
{mpacte
Grau do Risco

Nio é feito um controlo didrio das
NE por satisfazer, mas esta
verificacio é feita com
regularidade, Os dados dos
fornecedores estio por norma
atualizados, na aplicacdo em uso
no 5GC. A avaliagdo de

1 - Base de dados de fornecedores precisa de ser

fornecedores inclui pelo melhorada, nomeadamente com

menos 3 fornecedores para mecanismos de controlo dos

. o mesmo tipo de Parcialmente | indicadores de desempenhe dos

Avaliagio de fornecedores produtofartigo. implementado | fornecedores, mas todas os CE

2- Reglizacio de avaliacdo térn cliusulas de penalidades com

regular do desempenho o intuito que esse

dos fornecedores. acompanhamento seja feito, e tém
um gestor de contrato nomeado
para efetuar ¢ acompanhamento
da execugdo do contrato,
Evidéncia: clédusulas do Cadermno de
Encargos da aplicagao de
penalidades/incumpriments, e
fungdes do gestor do contrato,

Distribuigao

A Videovigildncia foi
implementada no SLD do HSFX.

0 5L0 solicitou a implementagio
de forma transversal para as 3
Unidades, estando am curse a
prepara¢io dos Hospitais HEM e
HSC para se proceder 3 instalagdo.
Parcialmente | A preparagio das Unidades estd a
Implementado | cargo de outros Servigos do CHLO
[SIE e SGH)

No entanto, tendo em conta
algumas alteragbes fisicas das
instalagdes, serd reforado o
pedido em 2022, devidamente
atualizado.

Informagiio SLD 24/2022

Implementacio de controlo
de acesso aos armazéns
{Ex. Videovigilincia)

Apropriagao indevida de
existéncias por colaboradores
ou terceiros

Armazém

Ern 2022 foi realizado o
levantamento para requalificacdo
Datar as instalagdes fisicas das instalacdes dos 3 armazéns
de condigbes adequadas, centrais & submetido ao CA para

| de modo a proporegionar o aprovagio através do plano de
acondicionamento com Parclalmente | atividades 2022-2023

qualidade dos implementade | O CA aprovou o inicio do estudo

Instalagbes inadequadas para
o acondicionamento de bens
e produtos

produtos/bens, bem comao, de viahilidade de requalificag3o ou
| condicdes de higiene e criagio de armazém central para
limpeza. as trés Unidades.
Plano de atividades SLO 2022-
2023,

Gestdio de Stock
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Centro Hospitalar de Lishoa Ocidental, E.P.E.

Hospital de S, Francisco Xavier
Hospital Egas Moniz
Hospital de Santa Cruz

CHRIRG HOSIIA AN 1%
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e

[ ]
$5| g | &
J : = " . Estado das Fundamento para as Medidas
= 2
wentificagdo do Risco -.§ E E_ s Madidas Preventivas medidas RpIEMEN s 0as PAFCiRITENtA
e - g
a3 S
Em 2022 foi implementado no
Verificar a existéncia de bloce do HSC o consumo ao
EAIEACES NOS ServicDs, Baixa | Baiko | Bamo | armazéns avangados ou Rerclaiments doente, ficando previsto para 2023
incluinda bens consignados : s implementado ’ p P
consumno por doente, a implementagio no bloco do
HEM.
Acesso
Implementar auditorias
internas trimestrais, para
analisar as permissdes de 0s pedidos s3o enviados via ticket,
dados informdticos triados por um elemento e
Pe@ltlr o acesso a consulta e Média | Medio | Médio | Divisso de tarefas internas Parcialmente enmados‘ para a equipa respetiva.
manipulagio de dados . implementado | Temos dificuldade, dada a falta de
no 55Tl de maneira a haver
- recursos de implementar uma
mais de um elemento 3 S
. N maior divisao das tarefas.
intervir no processo de dar
permissdes aos dadas
informaticos".
A SPMS que gere a Light ndo tem
Adogdo de interfaces de evoluido com estas integragSes. O
Integragda deficitiria de integragdo estandardizados | Parcialmente | CHLO n3o é auténomo para
dados entre aplicabes pela SPMS, como seja implementado | evoluir com integragdes deste
Light ysando HL?. nivel com os seus sisternas centrais
[SONHO & 5Clinicg)
Acesso indevido ao servidor e Limitar acesscs remotos e Parcisimante Estd previsto para 2023 5 aquisi¢io
aconsulta indevida de dados | Media | Médic | Médio | conteddos de pastas L de uma ferramenta para permitir
! implementado
pessoals partilhadas. uma melhor gestio deste tema.
Equipamentos
Verificar se existe
inventario que identifique Necessidade de refargar o controlo
de forma clara e completa do armazém de material. Entrada
todos os ativos, parclalmente de um coordenador para a drea
Falhas ne controlo de ativos Baixo | Baixo | Baixo | localizagles, licengas e L em Margo de 2023 poderd mitigar
implementado
quais os seus a situacho, Foi dado acesso 4 drea
‘proprietdrios’. E se existem de patrimdnio a consulta dos
regras de utiliza¢so da NOss0s registos.
informagdo e dos atives
SGASCD .
Urgéntia/S0, Consulta Externa ¢ Servigo de [nternamento
Quebra de Slgl|l? N0 acesso Bamo | Médio | Baikc Atribui¢ao restrita de perfis Em Curso Inicio do processo de revisdo dos
informacio clinica e passwords de acesso perfis de acesso.
Unidade Local de Gestdo de Acesso - ULGA
] Segregacio de funglies - na Encontra-se publicado o manual
zaz?rzziroen:::z:i::t:a:e equipa que apresenta as de procedimentos sendo do
: aprnentn;:ms Cirurgia Baixo | heaio | Bawo | contas a pagamenta da que Em Curso conhecimento de todos os
: d?cionais g regista a distribuigio das colaboradores do SGASCD;
montantes, Regulamento da Produgdo
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Centro Hospitalar de Lisboa Ocidental, E.P.E.
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Hospital Egas Moniz V‘ —
Hospital de Santa Cruz
5 8
g % 19_, = Estado d Fundamento Medid
; . 1 o 3 - stado das undanm para as Medidas
Identificacdo do Risto E 80 é -g Medidas Preventivas medidas implementadas Parciaimente
- m
E3 & _
Responsabilizagéec da Adicionallnterna em fase final de
equipa de cirurgia elaboragdo.
interveniente.
Introducio de declaracdo
das equipas garantindo a
néo sobreposicdo hordria.
Asurda-se adequagao das
instalagfes:
Senvicos Farmacéuticos do HSFX
drea da produgso de
medicamentos:
Deteorizacs . Dotar as instalages fisicas - Servigos Farmacéuticos do HSFX:
d hc; |z?giz;!as ERlSiEncias de vondigBes adequadas Parcialmente | drea da oncologia;
08 n s/produtos em para o acondicionamento Implementado | - Servigos Farmacéuticos do HEM:
armazens de bens e produtos. inflamdévels {em curso);
- Estas intervengbes ja foram
solicitadas pelos Servigos
Farmacéuticos, ndo é conhecido o
prazo previsivel para a sua
__ | realizacdo. _
Rouparia e Lavandaria
Incumprimento dos horarios Realizag3o de auditorias parcial o Foram realizadas agdes de
de recolha e entrega de roupa internas com inquéritos de impfementado cantroto apenas no Hospital de
tratada satisfagdo. Santa Cruz.
Elaborar lista de entidades
recetoras de doentes .
; Articulag#e estabelecida com a
Diminuigdo do tempo de vida transferidos, contactd-las parcialmente | entida d:atranspo radora
util da roupa hospitalar por trimestralmente para implementado | (Bombeiros Voluntarios do
inutilizagio precoce recuperagio de roupa do Dafundo)
CHLO gue indevidamente al
tenha ficado retida.
Furtos/desaparecimento de Lr:pr;:::ni;:‘ft:oi;:stema Em Curso Concurso piblico 148001922 em
roupa hospitalar fase de refatério preliminar
UGT - Circuito de Gestdo
Risco de falha de conferéncia =
de documentos (faturas e ::;:;forma de Gestao de Em Curso Em fase de Implementagdo
demals comprovativos)
Falha no sistema de s Parcialmente | Nerm sempre o5 boletins de viatura
Geomanitorizacio Existéncia de backups implementado | s3o devidamente preenchidos
- Implementagdio de
:\traso s;fnlﬂcatlvos nos o | Platatorma de controlo de €m Cursa ;l}:;t]aég Ze;oomenda 22804194 de
it | gestéo dos pedidos
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Hospital de Santa Cruz

CERARCTHOS FTACAR 194
HARDOR OCIDENTAL FRE

—

irregulares Recrutamento

L
§3 . | &
. N = ) = Estado das Fundamento para as Medidas
Idext it do ko § § g '§ Medides { i medidas Implementadas Parcialmente
£g| " | &
b 0]
leeren.-;.as de Stocks e.ntre 2 | Contagens Fisicas Parcialmente | Evidéncia da contagem do final de
Contabifidade ¢ a Servigo de
) Intercalares implementado | ano
Aprovisionamento
Organizagio e Sistemas de Informagdo
Procedimentaos instituidos E::r:ar:efaeﬁie:zgél;ssi%ﬂm cio
de anglise de relatérios de , . y
Auséncia de integragdo de erros de interfaces entre Em Curso :;::Ies;?él:\ac;: {f:g:tg € ;?:: (por
dados entre aplicagdes aplicages e se é feito o tratar do inicio do aru:n}pl
cruzamento de duas fontes Reconciliagso CPC/SICE +
de informag3o distintas Sonho, IIS| oC
Recrutamento
Selegio com falhas efou Existéncia de Manuat de Em Curso Em elaboragdo o Manual de

Recrytamento

Medidas N&o Implementadas

No ano de 2022 apenas o Servico Farmacéutico referenciou 2 medidas nao implementadas. Na

Tabela 4 s3o apresentadas as evidéncias /fundamentos para a ndo implementacio das mesmas.

Tabela 4 - Medidas Nao implementadas em 2022

Identificagdo do Risco Medidas Preventivas

Probablildade
| de Ocorréncia

Inexisténcia de controlo
adequado desde a rececdo
até ao consumo dos
medicamentos

Monitorizagdo integral do
circuito do medicamento

Estado das
medidas

Nio
Implementada

Fundamento para as Medidas N3o
implementadas

Este assuntg estd com a ComissSo
Local de Informatizagao Clinica.

Implementagio de sistemas
de alerta de prazos de
| validade

Ultrapassagem de prazos de
validade

Nio
Implementada

Este assunto &std com a Comissdo
Local de informatizagae Clinica.

30



Centro Hospitalar de Lisboa Ocidental, E.P.E. ) CENIRD HISHIALAL 1%

Hospital de 5. Francisco Xavier 13460 CKINFNTAL §RE
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Hospital d& Santa Cruz

5. CONCLUSOES

Das 261 medidas preventivas constantes no PGRCIC, em avaliagdo aos 14 servigos/dreas no ano
de 2022, estdo implementadas 232 medidas {89%), 27 estdo implementadas parcialmente ou

em execugio parcial/em curso (10%} e 2 ndo estdo implementadas (1%).

Com a implementacdo das medidas na sua totalidade {100%) encontramos o CA, SAl, o SIC, o
5Cl e o SIE, seguido do SGRH e do SF com 97% e 90%, respetivamente. Entre os 80 e os 90% das
medidas implementadas encontramos o SLD (88%), o SGC {86%), o SPACG (83%) e o SGASCD
(83%). Com a menor percentagem de medidas implementadas estdo o SFARM (77%}, o SGH
(77%) e o SSTI {67%).

Em comparagdio com o ano de 2021 foram implementadas mais 5 medidas (de 227 para 232),
consequéncia da diminuigdo do nimero de medidas ndio implementadas (de 5 para 2) e das

medidas parcialmente implementadas {de 29 para 27).

Dos 198 Riscos foram identificados 8 de risco alto {3%), 91 de risco médio (46%) e 99 de risco
baixo {(51%). E no SF e no SGH, que sdo identificados o maior nimero de riscos altos com 3 cada,

seguido dos SSTI e SFARM com 1 risco alto respetivamente.

Comparativamente com o ano de 2021, em 2022 registou-se uma diminuigdo significativa no
nimere de riscos altos {de 33 para 8) e um aumento dos riscos médios (de 76 para 91) e dos

riscos baixos {de 89 para 99).

Em 2022, o 5Al ndo teve conhecimento da ocorréncia de situagdes de fraude, corrupgio,
conflito de interesses e infragbes conexas.
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6. RECOMENDACOES

Recomenda-se:

¢ 0 desenvolvimento e implementagio de mecanismos necessarios ao cumprimento da
execucao das respetivas medidas preventivas/corretivas de acordo com o estipulado no
PGRCIC de modo a evitar eventuais situagdes desfavoraveis que delas possam surgir;

¢ Assegurar a permanente monitorizagdo dos processos de gestdo de risco e redefini¢do
das medidas preventivas a implementar;

¢ A atualizacdo dos manuais de procedimentos dos servicos envolvidos, visto ser um dos
instrumentos de trabalho com as linhas orientadoras necessérias para a prevengado da
ocorréncia de riscos;

e Nas dreas mais técnicas e operacionais, que se efetuem atdes de controlo periddicas
pelos servicos de modo a garantir a efetividade das medidas implementadas e
consequentemente mitigacao de riscos;

¢ Que as auditorias internas previstas no PGRCIC propostas pelos servicos sejam
realizadas dentro dos prazos estabelecidos;

¢ Que o PGRCIC seja considerado um instrumento fundamental para a gestdo e entendido
como dindmico, sujeito a uma atualizacio e aperfeicoamento continuos, através da
experiéncia que vai sendo adquirida e tendo em consideracdio o contexto atual e as
novas situacdes que vao surgindo no seio da organizacdo;

» A realizagdo de acdes de formacdo pelo CHLO ou outras entidades a todos os
colaboradores com o objetivo de sensibilizacdo para a importdncia do PGRCIC como
instrurmento fundamental no sistema de controlo interno;

e Que a monitorizacie dos riscos que apresentam um grau mais alto durante o ano de
2022 seja feita de forma particular e incisiva;

o Melhorar os controlos de seguranga face aos riscos identificados;

+ Para as medidas que ndo foram aplicadas, analisar a dificuldade na sua implementagio
e encetar esforgos no sentido de mitigar essas dificuldades;

e Que sejam definidos pelos servicos os responsaveis e 0s prazos na implementagdo de
novas medidas preventivas ou corretivas em particular em relag3o as medidas que est3o

em implementac¢do ou nao implementadas.
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7. DIVULGACAO DO RELATORIO

De acordo com n.2 14, do Artigo 86 do Decreto-Lei n.2 52/2022, de 04 de agosto o presente
relatério é aprovado e submetido pelo CA ao Conselho de Prevenc¢do da Corrupgdo e aos
membros do Governo responsaveis pelas areas das finangas e da sadde {Ministério da Sadde,
Administragio Regional de Sadde de Lishoa e Vale do Tejo, Administragdo Central dos Servigos
de Salde, Inspecio Geral das Atividades em Salde, Diregdo Geral do Tesouro e Finangas e
Inspegdo Geral de Finangas. E ainda de acordo com o n.2 7 do Artigo 6.2 do Decreto-Lei n.2 109-
E/2021, de 9 de dezembro, avs membros do Governo responsaveis pela respetiva diregao,
superintendéncia ou tutela, para conhecimento, e aos servigos de inspecio da respetiva drea
governativa, bem como ao MENAC, o PPR e os relatdrios previstos no n.2 3 do artigo 62 do
mesmo Decreto-Lei no prazo de 10 dias contados desde a sua implementagédo e respetivas

revisdes ou elaboragéo.

A nivel interno, devera ser publicado para conhecimento dos colaboradores na intranet e
internet através da pagina oficial do CHLO no prazo de 10 dias contados desde a sua

implementacdo e respetivas revisdes ou elaboragio.

DN: c=PT, title=Auditor Interno,

Et e I V i n O ou=5Servico de Auditoria Interna,

o=Centro Hospitalar de Lisboa Ccidental
EPE, sn=Craveiro, givenName=Etelvino,

»
=Ftelvine i i
Craveiro e e 1622 40100
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