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Relatério Anual de Avaliacdo da Execucdo do Plano de Gestdo de Riscos de

Corrupcao e InfragGes Conexas - 2023

Centro Hospitalar de Lisboa Ocidental, E.P.E.

Plano Anual de Auditoria Interna 2023

= Os servigos/areas constantes de Plano de Gestdo de Riscos de Corrugdo e
InfragGes Conexas (22 Revisdo) aprovado pelo CA em 15 de dezembro de
2021.

= |dentificar os riscos de corrupgao e infragdes conexas nas diversas areas
dos servigos minimizando a probabilidade de ocorréncia e o impacto que
tais riscos podem ter na prossecugdo dos objetivos institucionais;

= Avaliar a execugdo das medidas de melhoria (preventivas e corretivas)
implementadas, parcialmente implementadas e a implementar.

Para a afericdo da implementacao dos objetivos estabelecidos no PGRCIC, foi

submetido a 16 Servicos/Unidades uma matriz de verificacdo, elaborada pelo

SAl, para procederem ao seu preenchimento, tendo em conta o estado de

execucdo das medidas preventivas e/ou corretivas, prazos previstos de

execucdo e reclassificacdo do nivel de risco constantes do plano em vigor,
anteriormente referido, bem como, a fundamentagdo para a ndo

implementagdo ou implementacdo parcial das medidas previstas na 22

edicao do PGRCIC.

Etelvino Moucho Craveiro

Alberto Pimenta
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LISTA DE SIGLAS E ABREVIATURAS

CA - Conselho de Administracdo

CE — Caderno de Encargos

CHLO - Centro Hospitalar de Lisboa Ocidental, EPE
CPC - Conselho de Prevencdo da Corrupgao

EPE - Entidade Publica Empresarial

HEM - Hospital de Egas Moniz

HSC — Hospital de Santa Cruz

HSFX - Hospital Sdo Francisco Xavier

MENAC — Mecanismo Nacional Anticorrupcdo
PGRCIC - Plano de Gestdo de Riscos de Corrupcdo e Infragdes Conexas
RGPD - Regulamento Geral de Prote¢do de Dados
SAl - Servico de Auditoria Interna

SF - Servigo Financeiro

SFARM - Servicos Farmacéuticos

SCI- Servigo de Comunicac¢do e Imagem

SGC - Servico de Gestao de Compras

SLD — Servigo de Logistica e Distribui¢cdo

SGASCD — Servico de Gestdo de Acesso e Suporte Clinico ao Doente

SGRH - Servigo de Gestao de Recursos Humanos

SGH - Servigo de Gestao Hoteleira

SIE - Servigo de Instala¢des e Equipamentos

SIC - Servico Juridico e de Contencioso

SNC - Servigo de Nutri¢do Clinica

SPACG - Servigo de Planeamento, Analise e Controlo de Gestdo
SSOC — Servico Social

SSTI - Servigo de Sistemas e Tecnologias de Informacao

SUCH — Servigo de Utilizagdo Comum dos Hospitais
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1. INTRODUCAO

E apresentado ao Conselho de Administracdo o Relatério de Avaliagdo Anual de Execugdo —
2023 sobre o Plano de Gestdo de Riscos de Corrupcdo e Infragdes Conexas (PGRCIC) do Centro
Hospitalar Lisboa Ocidental, E.P.E. (CHLO), aprovado a 30 de julho de 2014 (22 revisdo em 15 de
dezembro de 2021) nos termos: (i) da alinea e) do n.2 2 do artigo 862 dos estatutos dos hospitais,
centros hospitalares, institutos portugueses de oncologia e unidades locais de saide constantes
no Capitulo IV do Decreto-Lei n.2 52/2022, de 4 de agosto, que aprovou o Estatuto do SNS, e (ii)
da alinea b) do n.2 4 do artigo 62 do Capitulo Ill do Anexo do Decreto-Lei 109-E/2022 de 9 de
dezembro, que cria o Mecanismo Nacional Anticorrupcdo e estabelece o regime geral de

prevencao da corrupcao.

Tendo como objetivo avaliar a execucdao das medidas de melhoria preventivas e corretivas
referentes aos riscos dos servicos constantes no PGRCIC do CHLO, de forma a mitigar os riscos,
minimizando a probabilidade de ocorréncia e o impacto que estes podem ter na prossecucao

dos objetivos da instituicdao, é elaborado pelo SAl o presente relatério.

Identificados os riscos procedeu-se a avaliacdo do grau/nivel de cada risco (que decorre da
conjugacdo do indicador probabilidade de ocorréncia do risco com o indicador impacto
previsivel da ocorréncia do risco), e a andlise de reporte das acOes realizadas em cada area dos
servigos mencionados no PGRCIC na aplicagdo dos diversos mecanismos de acompanhamento

na execucdo das preventivas e corretivas.
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2. ENQUADRAMENTO E AMBITO

A gestdo do risco é uma atividade que assume um caracter fundamental, constituindo uma das
grandes preocupac¢Oes nas diversas organizacées publicas, nomeadamente, no CHLO, E.P.E.
Revela-se um requisito essencial ao funcionamento do CHLO, sendo fundamental nas relagées
que se estabelecem entre os diversos colaboradores e a Administracdo, no desenvolvimento do

seu hormal funcionamento.

E da responsabilidade dos 6rgdos de gestdo de cada instituicdo, independentemente do cargo
ou do nivel hierarquico onde se encontram, a criacdo de mecanismos apropriados na gestao dos

riscos de corrupgdo e infragdes conexas.

Uma das bases para uma adequada repressdo dos eventuais atos de corrupcdo e infragGes
conexas encontra a sua sedimentacdo na sensibilizacdo dos lideres em atuar na plenitude dos
seus deveres morais e éticos e por outro é no reforco da dimensao civica, sendo esta o alicerce
do combate a corrupcao e infragcdes conexas através de modelos criados pela organizacao de
forma a prevenir praticas que levem a ocorréncia de atos de corrupcao e infracdes conexas que

ponham em causa o bom nome da organizagao.

2.1 Caracterizagao do CHLO

O Centro Hospitalar de Lisboa Ocidental, E.P.E. é um estabelecimento integrado no Servico
Nacional de Saude, sendo uma pessoa coletiva de direito publico, de natureza empresarial,

dotada de personalidade juridica, com autonomia administrativa, financeira e patrimonial.

Integrou, por fusdo, o Hospital de Egas Moniz, SA, o Hospital de Santa Cruz, SA e o Hospital de
Sao Francisco Xavier, SA, os quais, situados em dareas fisicas distintas, visam prosseguir, de forma

integrada e coordenada, os objetivos do CHLO, EPE.

O Centro Hospitalar rege-se pelo regime juridico aplicavel as entidades publicas empresariais,
com as especificidades previstas no Decreto-Lei n.2 52/2022, de 4 de agosto, bem como pelas
normas em vigor para o Servico Nacional de Saude que os ndo contrariem e pelo seu

regulamento interno.
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O CHLO, de acordo com a sua estrutura organica, prevé, para além das unidades operacionais
de natureza assistencial no dominio da prestagdo direta ou indireta de cuidados de saude, niveis
intermédios de gestdo e unidades de tipo logistico para apoio e suporte as unidades de natureza

assistencial, préprias de cada unidade hospitalar que o integra ou comuns a todas elas.

Figura 1 - Organograma Centro Hospitalar de Lisboa Ocidental
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3. MONITORIZACAO E AVALIACAO DO PGRCIC

3.1 Objetivo

O objetivo da avaliacdo da execucao das medidas de melhoria preventivas e corretivas contantes
no PGRCIC é o de criar mecanismos que diminuam a probabilidade de ocorréncia de situacdes
gue potenciem os riscos, bem como dotar o CHLO de capacidade de atenuar/dirimir as falhas
nas areas expostas ao risco. Por outro lado, dar cumprimento a alinea e) do n.2 2 do artigo 862
do Decreto-Lei n.2 52/2022, de 4 de agosto, e a alinea b) do n.2 4 do artigo 62 do Capitulo Il do
Anexo do Decreto-Lei 109-E/2022, de 9 de dezembro.

3.2 Metodologia Adotada

Em 2023, tendo como objetivo a afericdo da implementacdo das medidas preventivas e
corretivas estabelecidas na 22 Edicdao do PGRCIC em vigor, foi submetida a 16 Servicos uma
matriz de verificacdo, elaborada pelo SAl, para procederem ao seu preenchimento, tendo em
conta o estado de execucdo das medidas preventivas e corretivas, prazos previstos de execucao
e reclassificacdo do nivel de risco, bem como, a fundamentacdo para a ndo implementacao ou

implementacdo parcial das medidas constantes do plano anteriormente referido.

Com base na informacdo recebida e apds a avaliacao realizada pelo SAl, identificou-se o nivel de

execucdo/aplicabilidade das medidas propostas.

O PGRCIC, enquanto “documento base” do presente relatdrio, esta organizado por servigos/
areas de atividade, cuja elaboracdo identifica os varios fatores que podem potenciar situagdes

de risco, como:

e A competéncia da gestdo;

e Aidoneidade dos gestores e decisores;

e A qualidade do sistema de controlo interno e sua eficdcia;

e A conduta dos colaboradores das instituicbes e a existéncia de normas e/ou principios
gue pautem a sua atuagao;

e A prépria legislacdo, que por vezes ndo propicia, de forma facil, a tomada de decisGes

sem riscos, apresentando-se muitas vezes burocratizante, complexa, vasta e
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desarticulada, condicionando uma gestao flexivel e agil da gestdo dos recursos publicos
(financeiros, humanos e materiais) que potencia o risco de ocorréncia de situacdes

irregularidades.

Assim foram recebidas as monitorizacdes das areas/servicos:

Conselho de Administragdo (CA);

e Servico de Auditoria Interna (SAl);

e Servico Juridico e de Contencioso (SJC);

e Servico de Planeamento, Andlise e Controlo de Gestdo (SPACG);
e Servico de Gestdo de Compras (SGC);

e Servico de Logistica e Distribuicdo (SLD);

e Servico de Gestdo Hoteleira (SGH);

e Servico de Sistemas e Tecnologias de Informacgdo (SSTI);

e Servico Financeiro (SF);

e Servico de Gestdo de Recursos Humanos (SGRH);

e Servico de Gestdo de Acesso e Suporte Clinico do Doentes (SGASCD);
e Servico de Instala¢des e Equipamentos (SIE);

e Servico de Comunicacdo e imagem (SCl);

e Servicos Farmacéuticos (SFARM);

e Servico Social (§SOC) ainda ndo consta no plano;

e Servico de Nutricdo Clinica (SNC) ainda ndo consta no plano.

4. RESULTADOS

No ano de 2023, nos 16 Servigos (indicados no ponto anterior) em analise foram identificados
um total de 210 riscos, dos quais 12 de grau alto (5,7%), 91 de grau médio (43,3%) e 107 de grau
baixo (51%). Das 295 medidas preventivas e corretivas associadas que permitam reduzir a
probabilidade de ocorréncia e o impacto dos riscos e situacGes identificadas, 262 encontram-se
implementadas (88,8%), 31 parcialmente implementadas ou em curso (10,5%) e 2 ndo

implementadas (0,7%).
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Tabela 1 — Riscos por servico em 2023
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Conselho de Administracao

Foram identificados um total de 16 eventos de riscos, sendo 10 riscos de grau médio e 6 de grau
baixo, aos quais estdo associadas 39 medidas preventivas e corretivas implementadas na sua
totalidade (100%).
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Servigo de Auditoria Interna

Foram identificados um total de 9 eventos de riscos, ambos de grau médio, aos quais estao
associadas 9 medidas preventivas e corretivas implementadas na sua totalidade (100%).

Servico Juridico e Contencioso

Foram identificados um total de 4 eventos de riscos, sendo 1 de grau médio e 3 de grau baixo,
aos quais estdo associadas 5 medidas preventivas e corretivas implementadas na sua totalidade
(100%).

Servigo de Planeamento, Analise e Controlo de Gestao

Foram identificados um total de 8 eventos de riscos, sendo 3 de grau médio e 5 de grau baixo,
aos quais estdo associadas 13 medidas preventivas e corretivas, das quais, 9 estdo
implementadas (69%) e 4 parcialmente implementadas (31%).

Servico de Gestao de Compras

Foram identificados um total de 9 eventos de riscos, ambos de grau médio, aos quais estdo
associadas 21 medidas preventivas e corretivas, das quais, 18 estdo implementadas (86%) e 3
parcialmente implementadas (14%).

Servigo de Logistica e Distribuicdo

Foram identificados um total de 13 eventos de riscos, sendo 1 de grau médio e 12 de grau baixo,
aos quais estdao associadas 24 medidas preventivas e corretivas, das quais, 19 estdo
implementadas (79%) e 5 parcialmente implementadas (21%).

Servigo de Gestdo Hoteleira

Foram identificados um total de 33 eventos de riscos, sendo 3 de grau alto, 17 de grau médio e
13 de grau baixo, aos quais estdo associadas 29 medidas preventivas e corretivas, das quais, 27
estdo implementadas (93%) e 2 em curso (7%).

Servico de Sistemas e Tecnologias de Informacao

Foram identificados um total de 12 eventos de riscos, sendo 3 de grau alto, 4 de grau médio e 5
de grau baixo, aos quais estao associadas 16 medidas preventivas e corretivas, das quais, 12
estdo implementadas (75%) e 4 implementadas parcialmente (25%).
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Servico Financeiro

Foram identificados um total de 19 eventos de riscos, sendo 1 de grau alto, 11 de grau médio e
7 de grau baixo, aos quais estdo associadas 23 medidas preventivas e corretivas, das quais, 19
estdo implementadas (83%) e 3 implementadas parcialmente e uma em curso (17%).

Servigo de Gestdao de Recursos Humanos

Foram identificados um total de 23 eventos de riscos, sendo 3 de grau alto, 9 de grau médio e
11 de grau baixo, aos quais estdo associadas 35 medidas preventivas e corretivas, das quais, 33
estdo implementadas (94%) e 2 implementada parcialmente (6%).

Servigo de Gestdo do Acesso e Suporte Clinico ao Doente

Foram identificados um total de 20 eventos de riscos, sendo 4 de grau médio e 16 de grau baixo,
aos quais estdo associadas 25 medidas preventivas e corretivas, das quais, 21 estdo
implementadas (84%) e 4 implementadas parcialmente (16%).

Servico de Instalagdes e Equipamentos

Foram identificados um total de 9 eventos de riscos, sendo 5 de grau médio e 4 de grau baixo,
aos quais estdo associadas 11 medidas preventivas e corretivas implementadas na sua
totalidade (100%).

Servigo de Comunicagao e Imagem

Foram identificados um total de 11 eventos de riscos, ambos de grau baixo, aos quais estdo
associadas 13 medidas preventivas e corretivas implementadas na sua totalidade (100%).

Servicos Farmacéuticos

Foram identificados um total de 14 eventos de riscos, sendo 1 de grau alto, 3 de grau médio e
10 de grau baixo, aos quais estdo associadas 13 medidas preventivas e corretivas, das quais, 9
estdo implementadas (70%), 2 implementadas parcialmente (15%) e 2 ndo implementadas
(15%).

Servico Social

Foram identificados um total de 3 eventos de riscos, sendo ambos de grau médio, aos quais
estdo associadas 6 medidas preventivas e corretivas implementadas na sua totalidade (100%).
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Foram identificados um total de 7 eventos de riscos, sendo 1 de grau alto, 2 de grau médio e 4

de grau baixo, aos quais estdo associadas 13 medidas preventivas e corretivas, das quais, 12

estdo implementadas (92%) e 1 implementada parcialmente (8%).

Medidas Parcialmente Implementadas ou em curso

No ano de 2023 foram identificadas em 10 servicos, 31 (10,5%) medidas parcialmente

implementadas ou em curso que constam do PGRCIC e no Servigo Social e Servico de Nutricdo

Clinica (que ainda ndao constam no Plano). Na tabela 3 sdo apresentadas as evidéncias

/fundamentos da implementacgdo parcial ou em curso das mesmas.

Tabela 3 - Medidas Parcialmente Implementadas ou em curso em 2023

Q
© o
9 © 2
g2 2 E dod Fund Medid
I . 9 . . Estado das undamento para as Medidas
Identificagdo do Risco E e s o Medidas Preventivas . . o
5 o £ = medidas Implementadas Parcialmente
83| = g
2 (C)
a
SPACG
Responsabilidade Profissional
) 1-Backup documental na Foi feito o backup de alguns
Extravio de documentos por . - . .
~ . . . rede informatica. Parcialmente documentos. Contudo, existem
a¢do humana ou causas Baixa Baixo Baixo . L
naturais 2- Alerta atempado do implementadas | outros documentos por digitalizar
' espaco disponivel na rede. e arquivar.
O CHLO esta no processo de
aquisicdo de um novo sistema de
informacdo de apoio a gestdo, ndo
sendo possivel determinar uma
data a partir do qual este podera
ser utilizado para a
contratualizagdo interna.
1-Utilizagdo das aplicagdes - O relacionamento com os
informaticas no processo restantes servigos tem sido menos
. « de Contratualizagdo formal o que tem permitido maior
Desarticulagdo com os . ) ~
) . . . Interna, bem como na sua | Parcialmente aproximagdo com os mesmos e na
Servigos no processo de Baixa Baixo Baixo A . «
L monitorizagdo. implementadas | obten¢do de feedback sobre o que
Contratualizagdo Interna. - . .
2-Homogeneizagdo dos é realmente importante. Detalhe
outputs das diversas importante no ambito da
fontes de informagdo. Contratualizagdo Interna.
- Na auséncia de resposta do
Sistema de Informacgdo em vigor, o
SPACG tem desenvolvido um
sistema de informacdo baseado
em Excel que permite fazer o
processo de contratualizagdo e
respetivo acompanhamento.
SGC
Aquisicoes
Mecanismo de controlo Aprovagdo do Plano Anual de
Reparti¢do intencional do para evitar a repartigdo do . Compras. Este Plano ndo depende
. o Parcialmente A
valor global do processo de Baixa Meédio | valor global do processo imolementada apenas do SGC mas também dos
compra de compra, com base no P servigos requisitantes, que devem
valor histérico. efetuar os pedidos de aquisi¢cBes
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Identificagao do Risco

Probabilidade de
Ocorréncia

Gestdo de Contratos

Avaliagdo de fornecedores Baixa

SLD

Impacto

Grau do Risco

Medidas Preventivas

Estado das
medidas

Fundamento para as Medidas
Implementadas Parcialmente

com base em planeamento prévio
devidamente consolidado e
aprovado pelo CA, sé dessa forma
é possivel evitar a reparti¢do da
despesa.

Médio

1 - Base de dados de
fornecedores inclui pelo
menos 3 fornecedores,
para o mesmo tipo de
produto/artigo.

2- Realizagdo de avaliagdo
regular do desempenho
dos fornecedores.

Parcialmente
implementadas

N&o é feito um controlo diario das
NE por satisfazer, mas esta
verificagdo é feita com
regularidade. Os dados dos
fornecedores estdo por norma
atualizados, na aplicagdo em uso
no SGC. A avaliagdo de
fornecedores precisa de ser
melhorada, nomeadamente com
mecanismos de controlo dos
indicadores de desempenho dos
fornecedores, mas todos os
Cadernos de Encargos tém
cldusulas de penalidades com o
intuito que esse acompanhamento
seja feito, e tém um gestor de
contrato nomeado para efetuar o
acompanhamento da execugdo do
contrato. Evidéncia: cldusulas do
Caderno de Encargos da aplicagdo
de penalidades/incumprimento, e
fungdes do gestor do contrato.

Distribui¢do

Apropriagdo indevida de
existéncias por colaboradores
ou terceiros

Baixa

Baixo

Baixo

Implementagdo de
controlo de acesso aos
armazéns (Ex.
Videovigilancia)

Parcialmente
implementada

A Videovigilancia foi
implementada no SLD do HSFX.

O SLD solicitou a implementagdo
de forma transversal para as 3
Unidades, estando em curso a
preparagdo dos Hospitais HEM e
HSC para se proceder a instalagdo.
A preparagdo das Unidades estd a
cargo de outros Servigos do CHLO
(SIE e SGH)

No entanto, tendo em conta
algumas alteragdes fisicas das
instalagdes, sera reforcado o
pedido em 2022, devidamente
atualizado.

Informagdo SLD 24/2022

Armazém

InstalagGes inadequadas para
o acondicionamento de bens
e produtos

Médio

Médio

Médio

Dotar as instalagbes fisicas
de condi¢des adequadas,
de modo a proporcionar o
acondicionamento com
qualidade dos
produtos/bens, bem
como, condigbes de
higiene e limpeza.

Parcialmente
implementada

Em 2022 foi realizado o
levantamento para requalificagdo
das instalagdes dos 3 armazéns
centrais e submetido ao CA para
aprovagdo através do plano de
atividades 2022-2023

O CA aprovou o inicio do estudo
de viabilidade de requalificagdo ou
criagdo de armazém central para
as trés Unidades.

Plano de atividades SLD 2022-2023
e Plano de atividades SLD 2023-
2024.
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()
e o
Q @© Q
22| g8 | £
N . ° o . . Estado das Fundamento para as Medidas
Identificagdo do Risco = ‘:‘.:’ s o Medidas Preventivas . p .
a5 £ = medidas Implementadas Parcialmente
-] 8 = o
2 (C]
o
Gestdo de Stock
1. Verificar a existéncia de
armazéns avangados ou
consumo por doente.
2. Verificar a existéncia de N&o foi possivel implementar o
A . contagens regulares . consumo ao doente no bloco do
Existéncias nos servigos, . . . . Parcialmente o . .
. . . Baixa Baixo Baixo | efetuadas pelos servigos . HEM por questdes operacionais ao
incluindo bens consignados . implementadas | . X -
de aprovisionamento. nivel dos sistemas de informagdo
3. Reportar o material que transcendem o SLD.
consignado consumido a
contabilidade.
SSTI
Acesso
1 -Implementar auditorias
internas trimestrais para
analisar as permissdes de . ~ . o
R P - Os pedidos sdo enviados via ticket,
dados informaticos -
triados por um elemento e
Permitir o acesso a consulta e L o , .. | 2-Divisdo de tarefas Parcialmente | enviados para a equipa respetiva.
. ~ Média | Médio | Médio | . . o
manipulagdo de dados internas no SSTI, de implementadas | Temos dificuldade, dada a falta de
maneira a haver mais de recursos, de implementar uma
um elemento a intervir no maior divisdo das tarefas.
processo de dar
permissdes aos dados
informaticos.

Integragdo deficitaria de
dados entre aplicagdes

Equipamentos

Adogdo de interfaces de
integragdo
estandardizados pela
SPMS, como seja a Light
usando HL7.

Parcialmente
implementada

A SPMS que gere a Light ndo tem
evoluido com estas integragdes. O
CHLO ndo é auténomo para
evoluir com integracées deste
nivel com os seus sistemas centrais
(SONHO e SClinico)

Falhas no controlo de ativos Baixa

Baixo

Baixo

Verificar se existe
inventario que identifique
de forma clara e completa
todos os ativos,
localizagBes, licengas e
quais os seus
'proprietdrios'. E se
existem regras de
utilizagdo da informagdo e
dos ativos.

Parcialmente
implementada

Necessidade de reforgar o controlo
do armazém de material. Entrada
de um coordenador para a area
em Margo de 2023 podera mitigar
a situagdo. Foi dado acesso a area
de patrimonio a consulta dos
nossos registos.

SGASCD

Urgéncia/SO, Consulta Externa e Servigos de Internamento

Quebra de sigilo no acesso a

. 5 e Baixa
informacdo clinica

Médio

Baixo

Atribuigdo restrita de
perfis e passwords de
acesso

Parcialmente
implementada

Cddigo de conduta em vigor,
conhecido por todos os
colaboradores do SGASCD;

Inicio do processo de revisdo dos
perfis de acesso.

Unidade Local de Gestdo de Acesso - ULGA

Favorecimentos pessoais das
equipas no processamento de
pagamento nas Cirurgias
Adicionais

Segregacdo de fungdes -
na equipa que apresenta
as contas a pagamento da
que regista a distribuigdo
dos montantes.

Parcialmente
implementadas

Encontra-se publicado o Manual
de Procedimentos sendo do
conhecimento de todos os
colaboradores do SGASCD;
Regulamento da Produgdo
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2] 2 = Estado d Fund Medid
e . 2 . . stado das undamento para as Medidas

Identificagdo do Risco E ‘g s o Medidas Preventivas . p .

a5 £ = medidas Implementadas Parcialmente

K-} 8 = ©

2 (C)

a

Responsabilizacio da Adicional Interna em fase final de
Baixa | Médio | Baixo | equipa cirurgica elaboracdo.

interveniente.

Introdugdo de declaragdo
das equipas garantindo a
ndo sobreposi¢do hordria.

SFARM

1 - Dotar as instalagdes
fisicas de condigbes

Deterioragdo das existéncias adequadas para o

Parcialmente
implementadas

Aguarda-se adequacdo das
instalagGes:

. Servigos Farmacéuticos do HSFX:
Area da produgdo de
medicamentos e area da
oncologia;

. Servigos Farmacéuticos do HEM:
requalificagdo e alargamento das
instalagGes;

. Servigos Farmacéuticos do HSC:
inflamaveis.

Estas intervengdes ja foram
solicitadas pelos Servigos
Farmacéuticos, ndo sendo
conhecido o prazo previsivel para
a sua realizagdo.

dos bens/produtos em Média acondicionamento de
armazéns bens e produtos.
2 - Garantir condigcGes de
higiene e limpeza.
SGH

Rouparia e Lavandaria

. Implementacdo de um
Furtos/desaparecimento de P s

Projeto de rastreabilidade téxtil
em fase de implementagdo (prazos

. . E
roupa i(l)sie?fu?se ;:aslgrflo de m curso previstos: HSC — margo 2024; HEM
pahosp — abril 2024; HSFX — maio 2024).
UGT - Circuito de Gestdo
e Implementagdo de . «
Atraso significativos nos Média Plataforma de controlo de Em curso Projeto em execugdo (SSTI)
transportes ~ .
gestdo dos pedidos
SF

Rendimentos e Contas a Receber

1 - Segregacdo de fungdes;
2 - Responsabilizagdo das

Recebimentos diferentes da fungBes inerentes a cada

Parcialmente

Fluxo EDOC - Anulagdo de Receita.
Foram apresentados relatérios da
intervengdo de varios elementos

divida em conta corrente Meédia | Médio | Médio | profissional através do . L.
implementada | ao longo dos varios processos com
acompanhamento e . . .
- os diferentes intervenientes
supervisdo das mesmas
Reporte de Informagéo
Diferengas de Stocks entre a
o . o o , .. | Contagens Fisicas Parcialmente | Evidéncia da contagem do final de
Contabilidade e o Servigco de Média | Médio | Médio & J

- Intercalares
Aprovisionamento

implementada

ano

Organizagao e Sistemas de Informagdo

Procedimentos instituidos
de analise de relatdrios de
erros de interfaces entre
aplicagdes e é feito o
cruzamento de duas
fontes de informagéo
distintas

Auséncia de integragdo de
dados entre aplicagdes

Em curso

Reconciliagdo CPC/SICC +
Sonho/SICC. Em funcionamento
desde Janeiro de 2023, o interface
automatico entre a GLINTT do SGC
e 0 SICC no que diz respeito a
gestdo dos fundos disponiveis.
Relativamente as restantes
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Identificagao do Risco

Probabilidade de
Ocorréncia

SGRH

Impacto

Grau do Risco

Medidas Preventivas

Estado das
medidas

Fundamento para as Medidas
Implementadas Parcialmente

integragdes de informagdo, sdo
feitas através de ficheiros.

Recrutamento

Sele¢do com falhas e/ou

1 - Existéncia de Manual
de Recrutamento
2 - Existéncia de fungdo de

Parcialmente

Em elaboragdo o Manual de

: Baixa Médio | Médio .
irregulares controlo de recrutamento | implementadas | Recrutamento
instituida.
SNC
. Indicadores de atividade clinica do
Sistema de controlo - .
X SNC, disponibilizados pelas
interno do empratamento S L
. aplicagbes SONHO e SClinico;
. . das dietas, de acordo com . L . ~
Incumprimento das dietas . o . Parcialmente | Questiondrios de Satisfacdo
Baixa Meédio | Baixo | o Caderno de Encargos.

hospitalares

Prescri¢do nutricional e
escolha individualizada do
utente.

implementada

percebida com a alimentagdo
fornecida. A implementar pelo SNC
no HEM, a partir do 22 trimestre
de 2024.

Medidas Nao Implementadas

No ano de 2023 apenas o Servigo Farmacéutico referenciou 2 medidas ndo implementadas. Na

Tabela 4 sdo apresentadas as evidéncias /fundamentos para a ndo implementacdo das mesmas.

Tabela 4 - Medidas Ndo Implementadas em 2023

D & 3]
s e o 2
= ¢ S Estado das Fundamento para as Medidas Nao
Identificagdo do Risco 2 o S o Medidas Preventivas . . .
s E £ s medidas implementadas
S o - g
a T (U]
SFARM
Inexisténcia de controlo
adequado desde a recegdo . 1 Monitorizagdo integral do Nao Este assunto esta com a Comissdo
, Baixo | Médio | . . . A
até ao consumo dos circuito do medicamento Implementada | Local de Informatizagdo Clinica.
medicamentos
Implementacgdo de sistemas o . -
Ultrapassagem de prazos de o . . P ¢ Nio Este assunto estd com a Comissdo
. Média | Baixo Baixo | de alerta de prazos de AR
validade validade Implementada | Local de Informatizagdo Clinica.
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5. CONCLUSOES

O PGRCIC/PRR apresenta-se como uma ferramenta de gestdo que auxilia os diversos
intervenientes na identificacdo e monitorizagao dos riscos associados a atividade permanente
da Unidade Local de Saude de Lisboa Ocidental, E.P.E. (ULSLO).

Nos 16 Servicos em analise foram identificados um total de 210 riscos, dos quais 12 de grau alto
(5,7%), 91 de grau médio (43,3%) e 107 de grau baixo (51%).

Da analise efetuada, é possivel concluir que das 295 medidas preventivas e corretivas previstas,
262 encontram-se implementadas (88,8%), 31 parcialmente implementadas ou em curso
(10,5%) e 2 ndo implementadas (0,7%), demonstrando um bom nivel de desempenho e de

controlo das atividades associadas.

6. RECOMENDAGOES

No seguimento da andlise sobre a execucdo/implementacdo das medidas preventivas e
corretivas do PGRCIC recomenda-se:

e A conclusdo da implementacdo das medidas preventivas e corretivas nao
implementadas e parcialmente implementadas ou em curso;

e Relativamente as medidas preventivas e corretivas ndo executadas, analisar as
dificuldades na sua implementacdo e encetar esforcos no sentido de colmatar as
mesmas, N0 menor espago de tempo possivel;

e Que sejam definidos pelos servicos, os responsaveis e os prazos previstos/possiveis para
a aplicagdo das medidas preventivas e corretivas ndo implementadas;

e Que a monitorizagcdo dos riscos que apresentam um grau alto seja feita de forma
particular e incisiva;

e O desenvolvimento e aplicacdo dos procedimentos necessarios ao cumprimento da
execucdo das respetivas medidas preventivas e corretivas de acordo com o estipulado
no PGRCIC de modo a evitar eventuais situaces desfavordveis que delas possam surgir;

e Assegurar a permanente monitorizagdo dos processos de gestdo de risco e redefini¢ao
das medidas preventivas e corretivas a implementar;

e Nas areas mais técnicas e operacionais, que se efetuem ac¢des de controlo periddicas
pelos servicos de modo a garantir a efetividade das medidas implementadas e

consequentemente mitigacdo de riscos;
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e Que as auditorias internas previstas no PGRCIC propostas pelos servigos sejam
realizadas dentro dos prazos estabelecidos;

e A atualizacdo dos manuais de procedimentos dos servigos envolvidos, visto ser um dos
instrumentos de trabalho com as linhas orientadoras necessdrias para a prevencao da
ocorréncia de riscos;

e Que o PGRCIC seja considerado um instrumento fundamental para a gestao e entendido
como dindmico, sujeito a uma atualizacdo e aperfeicoamento continuo, através da
experiéncia que vai sendo adquirida e tendo em consideragdo o contexto atual e as
novas situacbes que vdo surgindo no seio da organizagdo (alteracbes organicas,
vulnerabilidades internas e ameacas externas);

e A realizagdo de ac¢Oes de formacdo pelo CHLO ou outras entidades a todos os
colaboradores com o objetivo de sensibilizacdo para a importancia do PGRCIC como

instrumento fundamental no sistema de controlo interno.
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7. DIVULGACAO DO RELATORIO

Nos termos do n.2 14, do Artigo 86 do Capitulo IV do Decreto-Lei n.2 52/2022, de 04 de agosto,
e do n.2 7 do Artigo 6.2 do anexo do Decreto-Lei n.2 109-E/2021, de 9 de dezembro, o presente
relatério deve ser enviado no prazo de 10 dias contados desde a sua elaboracdo para as

entidades de superintendéncia tutela e controlo abaixo indicadas:

Ministério da Saude;

Ministério das Financas;

Administracao Central dos Sistemas de Saude;
Inspecdo Geral das Atividades em Saude;
Direcdo Geral do Tesouro e Financas;

Inspecdo Geral de Finangas;

V V V V V V V

Mecanismo Nacional Anticorrupcdo (MENAC) — geral@mec-anticorrupcao.pt

A nivel interno, deverda ser publicado para conhecimento dos colaboradores na intranet e

internet através da pagina oficial do CHLO no prazo de 10 dias contados desde a sua elaboracao.

Et I H DN: c=PT, title=Auditor Interno, ou=Servico
e VI n 0 de Auditoria Interna, o=Centro Hospitalar
de Lisboa Ocidental EPE, sn=Craveiro,

H givenName=Etelvino, cn=Etelvino Craveiro
C rave I ro Dados: 2024.04.05 16:08:15 +01'00'
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Anexo | - Medidas Implementadas
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demais diretores de servigo pela utilizagdo adequada dos meios postos a sua
disposi¢do.

clinicos e avaliagdo mensal destes.

3 2
[}
o c o i
T @ = o
I . = & . . . Estado das
Identificagdo do Risco 5 & S o Medidas Preventivas e Corretivas .
© O £ medidas
§8 | E | 3
a3 G
CA
Gestdo Estratégica
1 - Obrigatoriedade de efetuar a Contratualizagdo Interna, anual, de atividades, com
cada um dos servigos;
Risco de ndo propor/ ndo definir as linhas de orientagdo dos planos de ag¢do anuais 2 - Existéncia de um plano, anual, de reunides individuais mantidas entre o Conselho
e plurianuais e respetivos orcamentos, bem como os demais instrumentos de | Baixa Meédio | de Administragdo (CA) e cada um dos Servigos onde é discutida e posteriormente | IMPLEMENTADA
gestdo previsional legalmente previstos e assegurar a respetiva execugdo. contratualizada a atividade (que vai ser objeto de acompanhamento mensal);
3 - Existéncia de instrumentos de controlo de gestdo mensalmente executados para
acompanhamento da atividade/planos/or¢amentos.
Ri na lebrar contr: rogram m a ARSLVT; ri ndo manter . 1 1 - Existénci mecanism ntrol r par ARSLVT;
|sco. de ndo celebrar contratos programas com a ARSLVT; risco de ndo mante Baixa Médio xisténcia de ’e.ca ismos de controlo por parte da ARS IMPLEMENTADA
atualizada a plataforma SICA 2 - Alertas automaticos de controlo de prazos.
Risco de ndo definir as linhas de orientagdo a que devem obedecer a organizagdo e 1 - Acompanhamento préximo da atividade por parte do CA;
o funcionamento do hospital E. P. E. nas areas clinicas e ndo clinicas, propondo a 2 - As tabelas salariais sdo as resultantes de diplomas legais, outros acréscimos estdo
criagdo de novos servigos, sua extingdo ou modificagdo; risco de ndo definir as | Baixa Meédio | previstos no Regulamento Interno do CHLO (Ndo existem delegagbes de | IMPLEMENTADA
politicas referentes a recursos humanos, incluindo as remuneragdes dos competéncias que permitam autonomia na criagdo de novas areas ou sectores sem a
trabalhadores e dos titulares dos cargos de diregdo e chefia; correspondente aprovagdo do Conselho de Administragdo).
Gestdo Operacional
Risco de ndo submeter a homologacdo do membro do governo responsavel pela 1 - Grande articulagdo com a Tutela; 2 - O CA recebe diariamente todas as alteragdes
drea da saude o regulamento interno e fazer cumprir as demais disposicdes legais e | Baixa Meédio | a lei com implicagBes nos hospitais EPE; 3 - Gabinete Juridico acompanha de perto a | IMPLEMENTADA
regulamentares aplicaveis. atividade em geral, propondo/recomendando as a¢bes necessdrias ao CA.
Risco de ndo acompanhar e avaliar sistematicamente a atividade desenvolvida pelo s ~ . «
Centro Hos italarpdesi nadamente no que se refere a responsabilizagdo pdos 1 - O CHLO tem instituido, um modelo de governagdo descentralizado / gestdo
P ! s q P ¢ Baixa Médio Baixo | intermédia, negociacdo de objetivos / contratualizacdo interna com os servicos | IMPLEMENTADA
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no plano de investimentos.

posigdo; 3 - Articulagdo entre os demais intervenientes
(Servigos/SIE/Patriménio/CA).
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. ~ ~ . . 1- Desenvolvimento de uma ferramenta Business Intelligence que faz o controlo
Risco de ndo acompanhar a execugdo do orgamento, aplicando as medidas - . .
. L ) PN L X K = . o mensal da atividade, compara com o orgamento, apura desvios (Os Diretores de
destinadas a corrigir os desvios em relagdo as previsdes realizadas; Risco de ndo Baixa Médio . . S . . - IMPLEMENTADA
. P T R . Servigos sdo chamados a justificar os desvios sempre que o CA considera necessdrio
exercer a devida competéncia em matéria disciplinar prevista na lei. o
e quando os mesmos acontecem apenas por razdes intrinsecas).
Risco de ndo definir as politicas e as boas praticas referentes a recursos humanos,
incluindo decidir sobre a admissdo e gestdo do pessoal e as suas remuneragdes - . . x . .
R L g ) P ¢ R 1 - Atividade desenvolvida pelo CA em estreita colaboragdo com as demais entidades
(dos titulares dos cargos de diregdo e chefia e dos trabalhadores em geral); risco R . . ”» - . .
« o~ sl ~ responsaveis; 2 - Uniformizagdo de politicas e préticas, de acordo com a Lei em vigor;
de ndo controlar a realizagdo de trabalho extraordinario e de prevengdo dos . -
. . 3 - Acompanhamento de todos os processos; 4 - Procedimentos de supervisdo e
trabalhadores, independentemente do seu estatuto, bem como autorizar o w o L 1 N . ~ . .
. ) N T Média | Médio [ Médio | controlo, com vista a garantia da ndo omissdo de fatores relevantes (em conjunto com | IMPLEMENTADA
respetivo pagamento; risco de ndo fazer aprovar o regulamento disciplinar do L L . o . e
L ~ s . - os especialistas); 5 - Sujei¢do de todos os dirigentes a sang¢des quando identificados
pessoal e as condi¢Bes de prestacdo e disciplina do trabalho, em particular, de ndo K ) s a . L. .
. . ) L os incumprimentos e a Lei ndo é cumprida; 6 - Publicagdo na intranet de deveres,
fazer aplicar todas as modalidades de regimes de trabalho legalmente admissiveis; s .
. ~ P P . . direitos e responsabilidades.
Risco de ndo fazer exercer a competéncia em matéria disciplinar prevista na lei,
independentemente da relagdo juridica de emprego.
1 - Identificagdo formal, por escrito, em todos os documentos corporativos, por
. L . . o o o recurso a assinatura pessoal dos elementos do CA, em todas as tomadas de decisdo;
Risco de exercicio indevido da autoridade delegada ou abuso desse poder Média | Médio | Médio A p~ . x ’ . . . " | IMPLEMENTADA
2 - Existéncia de sansdes em caso de violagdo dos normativos legais, publicados em
Diario da Republica.
Gestdo Financeira
1 - Obrigatoriedade em manter os equipamentos e demais bens afetos a atividade
Risco de ndo tomar as providéncias necessdrias a conservagdo do patrimonio afeto em produgdo continua, sob pena de grave prejuizo para os utentes; 2 - Existéncia de
ao desenvolvimento da sua atividade e autorizar as despesas inerentes, previstas Baixa Médio Baixo | niveis de alerta e comunicagdo para o CA das situagdes que urgem resolver e tomar | IMPLEMENTADA

Gestdo do Conhecimento
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em horario de trabalho; risco de ndo existéncia da declaragdo de conflito de
interesses.

Obrigatoriedade de serem efetuadas declaragbes de incompatibilidade e

impedimentos de titulares em cargos publicos.
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Risco de perda de funcionarios chave e, bem assim, de designagdo inapropriada de 1 - Aceitagdo do risco de perda de funciondrios chave, pois o SNS ndo consegue
P L ,’ ! gnac prop Média [ Médio [ Médio | concorrer com os atrativos que a Saude Privada estd a oferecer, especialmente a | IMPLEMENTADA
pessoas para cargos de diregdo e chefia. . i . . L
médicos. 2 - Obrigatoriedade de abertura de procedimento para cargos de diregdo.
Gestao da Conformidade
Risco de ndo apresentar os documentos de prestagdo de contas, nos termos . 0 - . . . . .
. . Baixa Medio | 1 - Politica de sangdes altamente penalizante para os responsaveis pela infragdo. IMPLEMENTADA
definidos na lei;
Risco de ndo decidir sobre a realizagdo de ensaios clinicos e terapéuticos, ouvida a . . . 1 - Obrigatoriedade de resposta do CA a todos os pedidos de realizagdo de ensaios
s - s ¢ . ) Lo P s Baixa Baixo Baixo L & A P - P A ¢ . . IMPLEMENTADA
comissdo de ética, sem prejuizo do cumprimento das disposi¢8es aplicaveis clinicos; 2 - Existéncia de uma politica que fomente a existéncia de ensaios clinicos.
. ~ ) . . 1 - Obrigatoriedade de um membro do CA rever toda e qualquer reclamagdo, solicitar
Risco de ndo tomar conhecimento e determinar as medidas adequadas, se for caso . . . R . S . ) X
. . o Baixa Baixo Baixo | aos respetivos servigos a justificacdo e, bem assim, enviar resposta escrita a todos os | IMPLEMENTADA
disso, sobre as queixas e reclamagdes apresentadas pelos utentes.
utentes que reclamam.
1 - Existéncia de estruturas hierarquizadas com diferentes niveis de decisdo e
Risco de favorecimento; risco de quebra de sigilo; risco de prestagdo de informagdo promocao de decisGes em colégio; 2 - Existéncia de registos informaticos com acessos
inadequada, em geral, no atendimento e no relacionamento com entidades | Baixa Baixo Baixo | controlados por palavras-passe; 3 - Sistema informatico que regista os utilizadores | IMPLEMENTADA
terceiras partes. que acederam as diferentes aplicagGes; 4 - Existéncia de mecanismos legais de sangdo
em caso de incumprimento.
Risco de utilizagdo de recursos publicos em atividade privada; acumulagdo de 1 - Ratificagdo de atos praticados, elaboragdo de protocolos de acordo com os
fungGes; exercicio de atividades ndo autorizadas ou, quando autorizada, efetuada . . . normativos legais; 2 - Existéncia de medidas de controlo de acesso e reporte; 3 -
¢ q Baixa Baixo Baixo & P IMPLEMENTADA
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integridade,
confidencialidade.

termos funcionais deve assentar nas boas préticas (regras/normas adequadas
conjuntamente com a ética).
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1 - Elaboragdo do Modelo Organizativo de Governo da Privacidade, Protegdo e
Risco de ndo cumprir o RGPD e demais legislagdo aplicavel ao tema. Baixa Médio | Tratamento de Dados no CHLO onde se estabelecem as prioridades; 2 - | IMPLEMENTADA
Responsabilidades de cada interveniente; 3 - Nomeacgdo do EPD do CHLO.
SAIl
Relatdrios de Auditoria Interna
1 - O continuo aperfeicopamento das metodologias aplicadas nas varias etapas
ue os relatorios elaborados pela auditoria interna tenham pouca qualidade, isto &, o o 1 inerentes a elaboragdo dos relatérios de auditoria, mediante a avaliagdo de forma
Que os P e ‘ poucaq Média | Médio | Médio || borag ae s \ ¢ IMPLEMENTADA
que ndo espelhem os resultados / objetivos pretendidos. isenta do referido em sede do contraditério, quando devidamente fundamentado e
credivel (veridico) contrapondo ao que o relatério refere ou ignora.
Follow-up(s)
1 - Elencar todas as recomendagles e os prazos estabelecidos (caso tenham sido
Deficiente acompanhamento pelo Servigo de Auditoria Interna das recomendagdes o o 2 definidos) para a implementagdo das mesmas e criar mecanismos que permitam de
panne pelo Servieo @ ¢ Média | Médio | Médio )P P ¢ aue p ' %€ | |MPLEMENTADA
aprovadas em relatdrios de auditoria anteriores. forma prética e eficaz controlar esse acompanhamento. 2 - Criagdo de matrizes
especificas para cada auditoria com a informag&do necessaria para o efeito.
Gestdo de Riscos
1 - Avaliagdo sistematica do Plano de Gestdo de Riscos de Corrupgdo e Infragdes
- . - - o . Conexas com a realidade e ajustando-o consoante as situagdes que ocorrem e que
Deficiente avaliagdo e supervisdo da execugdo do Plano de Gestdo de Riscos de 1 L L - . . . . . -
~ o Média | Médio | Médio | ndo estavam previstas, bem como a inclusdo de novos riscos face a implementagdo | IMPLEMENTADA
Corrupgdo e InfragBes Conexas provocando falhas no reporte. [ " . . © oA
de novas dreas de atuagdo ou alteragdo de processos devido a dinamica da
organizagdo e da implementagdo de novas politicas (internas e externas).
Exercicio ético e profissional das fungées
1 - Analisar e verificar se os procedimentos utilizados e a conduta dos colaboradores
O incumprimento dos deveres funcionais e valores, tais como a independéncia, sdo concordantes com o estabelecido no Manual do SAI, com o Cédigo Deontoldgico
responsabilidade, transparéncia, objetividade, imparcialidade e | Baixa Médio | dos Auditores e com as normas internacionais. A atuagdo individual e coletiva em | IMPLEMENTADA
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satide com fundamentagéo insuficiente.

divida
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Competéncias Técnicas
1 - Este bindmio, componente técnica e comportamental, é crucial para o
desempenho de qualquer atividade, com especial destaque na fungdo de auditor,
Inadequagdo do perfil técnico, inadequado e comportamental para o exercicio das sendo inadequado pode ser fatal ou comprometedor para o desempenho da funcdo
fun 625 ¢ P ! q P P Média | Médio | Médio | e do servigo. Ha que promover todos os esforgos no sentido de colmatar este tipo de | IMPLEMENTADA
soes. situagdes, através da partilha de conhecimentos, formagdo continua e adequada,
ajustamento dos colaboradores as fungdes, aplicagdo de técnicas de motivagao,
metodologias de lideranga individual e/ou coletiva.
Recegdao e Comunicagdo de Irregularidades
1 - A comunicagdo de irregularidades devera ser feita diretamente ao Servigo de
missa informaca muni na r conhecimen A | o Auditoria Interna via e-mail lusi ravé rr ndénci
Omissdo da info ~a<;ao comunicada (ndo dar conhecimento ao CA e ao GCC Baixa Médio uditoria t:e avia e. ai f:ie.acesso exclusivo deste e através de correspondéncia IMPLEMENTADA
segundo a Instrugdo n.2 3/2018, de 19 de Junho). com a mengao de confidencialidade conforme consta no Regulamento de
Comunicagdo de Irregularidades.
Tratamento inadequado. Ndo exercer o dever de tratar a informagdo recebida de 1 - Existéncia de um sistema de gestdo e controlo desta informagdo de modo a dar
forma confidencial e ndo garantir o anonimato do seu autor quando este Baixa Médio | cumprimento ao estipulado no respetivo regulamento e a comunicagdo a entidades | IMPLEMENTADA
manifeste essa vontade. externas (IGAS, MP e outras) caso se justifique.
Gestdo da Informagdo
Prética de atividades ndo autorizadas, de comprometimento da isengdo e de
imparcialidade exigidas no desempenho das fungdes e participagdo em atividades Baixa Médio . o .
ou relacBes tais, que possam estar em conflito com os interesses da organizacdo e 1 - Os colaboradores do Servico de Audlt'orla Interna. dvevem pautar a sua atuagdo de
beneficiando da informagio para fins pessoais ou para outras entidades. acordo com: as regras, normas e procedimentos definidos no Manual de )
Procedimentos, as Normas Internacionais de Auditoria, o estipulado no Cédigo de IMPLEMENTADA
. - - . Etica e no Regulamento Interno do CHLO e no Regulamento Geral de Protegdo de
Dar a conhecer, divulgar ou fornecer a terceiros informagdo ndo autorizada,
. L . ) . 1 Dados (RGPD).
desrespeitando um dos principios da conduta dos auditores que é a Baixa Médio
confidencialidade (Dever de Sigilo).
SJC
Pedidos de declaragdo de incobrabilidade de dividas por prestagdo de cuidados de . . . Descrigdo o mais detalhada possivel sobre os fundamentos da incobrabilidade da
¢ porp ¢ Baixa Baixo Baixo ¢ P IMPLEMENTADA
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1 - Sensibilizagdo e alertas mais frequentes sobre a matéria referente ao segredo
e . . I . P rofissional, com indicagdo clara das consequéncias disciplinares e outras relevantes
Utilizagdo indevida de informagao sigilosa relativa a utentes, trabalhadores, Orgdos . o P R ¢ 4 P
; R Baixa Médio | para o efeito. IMPLEMENTADA
e Servigos do Centro Hospitalar. - . - . N
2 - Restrigdo de acesso aos dados mais sensiveis aos trabalhadores que intervém
diretamente no tratamento dos mesmos.
. . . . - o 1 - Sensibilizagdo e alertas mais frequentes sobre a matéria referente ao dever de
Favorecimento indevido de terceiros na emissdo de pareceres juridicos ou na . o . . - s A
. « . . L Baixa Médio Baixo | isengdo, com indicagdo clara das consequéncias disciplinares e outras relevantes para | IMPLEMENTADA
instrugdo de processos de inquérito ou de natureza disciplinar. .
o efeito.
Possibilidade de existéncia de conflitos de interesses por parte dos advogados do 1 - Distribuicio dos processos por cada Advorado com prévia avaliacio de eventual
CHLO, EPE na representacdo do mesmo em ages judiciais instauradas por terceiros | Baixa Baixo Baixo R .g P P g P ¢ IMPLEMENTADA
- B conflito de interesses.
ou propostas pelo CHLO, EPE contra este, sempre que sejam distribuidas pelo SJC.
SPACG
Reporte de Informagao Institucional
1 - Monitorizagdo regular da informagdo constante nas aplicagdes informaticas
internas com as de ambito oficial "SONHO" e outras aplicagdes existentes nos
Incumprimento dos prazos instituidos de reporte de informacao. Baixa Meédio | Servigos. IMPLEMENTADA
2 - Recolha e fornecimento atempado da informag&o junto dos diversos Servigos do
CHLO.
. . . . - a 1 - Aperfeigopamento e continua atualizagdo da informagdo constante nas aplicagdes
Desvio da estimativa da valorizagdo mensal da Produgdo no ambito do Contrato . o : -
Prov:ama : W valorizac ue : Baixa Meédio | informaticas. IMPLEMENTADA
g ' 2 - Registo apurado e atempado do movimento Assistencial.
1 - Verificagdo e conciliagdo de informages similares ja elaboradas e/ou enviadas
Qualidade da informagdo enviada/submetida para instituicbes exteriores. Baixa Médio Baixo | anteriormente. IMPLEMENTADA
2 - Melhoramento da informagdo constante nas aplicagdes informaticas.
Apoio Técnico ao Orgdo de Gestdo
ualidade da informagdo prestada e do apoio técnico ao Conselho de . o .
Q 0P P Baixa | Médio | Baixo IMPLEMENTADA
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Gestdo de contratos

técnicas
3 - Acompanhamento e supervisdo do trabalho desenvolvido pelos funcionarios
pelos responsdveis dos sectores
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. . " T . 1 - Melhoramento da informagdo constante nas aplicagdes informaticas.
Qualidade da informagdo prestada e do apoio técnico a outros Servigos do Centro . . . e a ¢ . « plicag . R
Hospitalar Baixa Baixo Baixo |2 - Solicitagdo e recolha atempada da informagdo a outros servigos internos e
P ’ externos.
Responsabilidade Profissional
Quebra dos deveres funcionais tais como a responsabilidade, transparéncia, . . . 1 - Observancia de orientagdes e mecanismos que garantam o cumprimento dos
L K - ) ) Baixa Baixo Baixo L . o . IMPLEMENTADA
objetividade, imparcialidade e confidencialidade. principios estabelecidos na Missdo e Objetivos do CHLO.
SGC
Aquisigoes
Violagdo de deveres funcionais e valores como independéncia, integridade, . o . . . . .
¢ . L . . P i Baixa Meédio | 1 - Elaboragdo, aprovagdo e divulgagdo do manual de procedimentos. IMPLEMENTADA
transparéncia, responsabilidade e imparcialidade.
1- Implementagdo de um sistema estruturado de avaliagdo das necessidades
licitaga isicd n rvi r as n i o 2 - Plano Anual mpr
So |F|t§g?o de aquisi¢cdo de bens/servigos/obras desadequados as necessidades da Baixa Médio a C.)A u? de Compras . IMPLEMENTADA
Instituigdo 3 -Identificagdo global das necessidades de compras
4 - Comissdo de Normalizagdo de compras
1 - Utilizagdo da plataforma eletrénica e da sua lista de fornecedores como
. . 1 referéncia, no maior nimero de procedimentos
Favorecimento de fornecedores Baixa Médio - P - N IMPLEMENTADA
2 - Integragdo de todas as apresentagdes espontaneas de fornecedores numa base
de dados.
1 - Validagdo pelas comissGes de avaliagdo técnica das clausulas técnicas e cadernos
de encargos
. L . o 2 - Envolvimento de pelo menos duas pessoas na elaboragdo das especificagdes
Cadernos de encargos pouco claros, incompletos ou discriminatérios Baixa Médio P P ¢ P ¢ IMPLEMENTADA
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2 - Garantir o controlo sobre as entregas excecionalmente feito nos servigos
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1 - Definigdo e aprovacdo de perfis e limites de autorizagdo de compras;
o a - . Y. 2 - Todas as compras tém suporte documental adequado e autorizado;
Delegagdo de competéncias para autorizagdo de despesa Baixa Médio " P . P N IMPLEMENTADA
3- Adequagdo da autorizagdo de despesa aos valores delegados no Conselho de
Administragdo.
1 - Nomear gestor de contratos;
Contratos sem salvaguarda dos interesses institucionais, falta de monitorizagdo do 2 - Circuito de comunicagdo entre todos os intervenientes relativamente a
. g ’ ¢ Baixa Médio | modificagdo/alteragdes contratuais ocorridas; IMPLEMENTADA
cumprimento das cldusulas dos contratos - ) A
3- Inclus&o nos contratos de clausulas de Salvaguarda da Instituigdo (ex.
penalizagdes).
RGPD
. . . . o 1 - Definigdo e aprovagao de clausula de protegdo de dados pessoais a anexar ao
Contratos sem a cldusula de protecdo de dados pessoais Baixa Médio R iy P ¢ - P ¢ P IMPLEMENTADA
procedimento de contratagdo
SLD
Distribuigdo
Conluio entre fornecedores e colaboradores dos armazéns Baixa Baixo Baixo | 1- Contagens periddicas e Inventario de final de ano; IMPLEMENTADA
1 - Inventdrio de existéncias, incluindo andlise de desvios, reorganizagdo dos servigcos
Afetagdo incorreta de existéncias entre armazéns Baixa Médio Baixo | com criagdo de armazéns avangados, assegurando um controlo mais rigoroso das | IMPLEMENTADA
existéncias
Receg¢do de Materiais
1 - Verificagdo fisica da mercadoria em termos quantitativos e confronto com nota
de encomenda, avaliagdo qualitativa da recegdo no que respeita a integridade do
Bens a rececionar ndo correspondem ao encomendado e bens ndo conformes Baixa Médio Baixo | bem rececionado. IMPLEMENTADA
2- Procedimento de reclamagdo e devolugdo a fornecedores (acompanhadas das
guias de devolugdo) de bens ndo conformes.
. . . . o . 1 - Centralizar a recegdo e registo de produtos
Falta de registo dos produtos entregues diretamente nos servigos Baixa Médio Baixo ¢ g P IMPLEMENTADA
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Erros nas pesagens da roupa suja e limpa
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Gestdo de Stock
1. Implementar a leitura ética dos prazos de validade no sistema de gestdo de
A . o . tocks;
Existéncias fora de prazo Baixa Médio Baixo |00 - e . IMPLEMENTADA
2. Proceder a contagens fisicas para verificar prazos de validade;
3 - Verificar a existéncia e implementag¢do do procedimento
1 - Verificar a existéncia e implementagdo do procedimento
« . . . . 2 - Cruzar os consumos e as existéncias com encomendas (avaliagdo dos pontos de
Rotura, Rotagdo reduzida ou excesso de stock Baixa Baixo Baixo . ( ¢ P IMPLEMENTADA
encomenda e rotagdo de stocks)
3 - Identificar existéncias com rotagdo reduzida e ou obsoletas
Inventariagdo de Existéncias
1 - Contagens regulares
Divergéncia entre as quantidades fisicas e as registadas na aplicagdo Baixa Médio Baixo | 2 - Elaborar e divulgar procedimentos com instruges de contagens. IMPLEMENTADA
3 - Justificar as divergéncias entre as quantidades fisicas e as registadas na aplicagdo.
. o . o . 1 - Procedimentos de registo de inutilizagdo; 2 - Controlo entre as diferencas de
Registo de inutilizagdo/quebras como consumos Baixa Médio Baixo | . L. . : e " ¢ A ¢ IMPLEMENTADA
inventario e o registo contabilistico em "quebras de existéncias
Regularizagdo e ajustamentos ndo autorizados e ndo devidamente justificados e . o . Autorizagdo prévia das regularizagGes e ajustamentos, pelo 6rgdo de gestdo,
& sloed ) Baixa | Médio | Baixo gdo previa gas reg ¢ J peloorgaode g IMPLEMENTADA
documentados Conselho de Administragdo
Inadequado/inexisténcia de registo contabilistico de ofertas Baixa Baixo Baixo | Registo de ofertas de forma a afetar o custo médio IMPLEMENTADA
SGH
Rouparia e Lavandaria
Incumprimentos dos horarios de recolha e entrega de roupa tratada . L0 . Realizagdo de auditorias internas com inquéritos de satisfagdo.
umpri I g up Baixa Médio Baixo zag uartoriast inquert stag IMPLEMENTADA
Deficiente tratamento da roupa hospitalar
Baixa Baixo Baixo | Realiza¢3o de vistorias /visitas a lavandaria de forma aleatdria. IMPLEMENTADA

Servigo de Auditoria Interna
Relatério de Avaliagao Anual do PGRCIC - 2023

30




Centro Hospitalar de Lisboa Ocidental, E.P.E.
Hospital de S. Francisco Xavier

Hospital Egas Moniz

Hospital de Santa Cruz

CENTRO HOSPITALAR DE
LISROA OCIDENTAL, ERE

" —

responsabilidade a prestadora.

3 2
Q
© c o 4=
T @ = o
—— . == . . . Estado das
Identificagdo do Risco 5 & S o Medidas Preventivas e Corretivas .
c O £ medidas
g8 | £ | 3
&3 (c]
Elaborar lista de entidades recetoras de doentes transferidos e contacta-las
trimestralmente para recuperagdo de roupa do CHLO que indevidamente tenha
ficado retida. A entidade transportadora tem devolvido a roupa que acompanha os
Diminuigdo do tempo de vida Gtil da roupa hospitalar por inutilizagdo precoce Média doentes aquando das transferéncias /altas IMPLEMENTADA
Limpeza
Incumprimento dos horarios Média | Médio | Médio
Incumprimento do quadro de pessoal previsto no Caderno de Encargos Média | Médio | Médio
5o f . g o idad lidad - - - 1 - Realizagdo de Auditorias internas com periodicidade mais curta.
Ndo fornecimento dos consumiveis em quantidade e qualidade R Facultar a cada servigo a parte do Caderno de Encargos que lhe diz respeito
. ~ . R L N IMPLEMENTADA
3 - Andlise das reclamagdes ao Gabinete do Utente e pedido de responsabilidade a
Metodologia de limpeza prevista em Caderno de Encargos Meédia | Medio | Meédio | prestadora de servigos.
Qbrlgatorledade de uso‘d.e S{nalétlca de alerta de perigo - 'piso molhado’, nas Média | Médio | Médio
dreas em processo de higienizagdo
Residuos
Incumprimento dos horarios previstos Baixa Médio Baixo L o . . .
1 - Realizagdo de auditorias internas transversais (ecoponto, servigos, equipamentos
e pessoal, por equipa multidisciplinar, com presen¢a da SUCH.
Incumprimento do quadro de pessoal previsto no Caderno de Encargos Baixa | Médio | Baixo |2 - Formagcdo aos colaboradores do CHLO, pela SUCH e pelo Servigo de Formag&o do
CHLO. . o ‘ . L IMPLEMENTADA
. . o . 3 - Registo de incidentes (por mas praticas, contentores mal higienizados e mal
Néo fo[neumept.o dos recipientes de recolha e transporte em quantidade e Baixa | Médio | Baixo | fechados, incumprimentos diversos que originam reclamagdes) e respetivas
condigdes de higiene resolucdes.
4 - Assegurar o cumprimento do caderno de encargos
Erros nas pesagens dos residuos Média | Médio | Médio
Alimentagdo
1 - Realizagdo de auditorias internas transversais, por equipa multidisciplinar
Incumprimento do quadro de pessoal previsto no Caderno de Encargos Meédia | Médio | Médio | 2 - Andlise das reclamagdes ao Gabinete do Cidad&o e/ou dos servigos, sendo pedido | IMPLEMENTADA
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. . . . 3 - Implementagdo de registo biométrico, por unidade
Incumprimento da quantidade e qualidade da palamenta envolvida em todo o . L L
= L Média | Médio | Médio
processo de confegdo e consumo das eleigdes
M3 higienizagdo e ndo cumprimento das regras HACCP Analise de Perigos e 1 L L
& ¢ o P & . . & Média | Médio | Médio
Controlo de Pontos Criticos) do espago e equipamento hoteleiros
Incumprimento dos horarios de distribuigdo das refeicGes com responsabilidade L L L
P ¢ ¢ P Média | Médio | Médio
do prestador
Erros e trocas de refeigdo por doente Média | Médio | Médio
Seguranga e Vigilancia
Captacgdo de imagens - RGPD Baixa - Meédio | Mecanismos de controlo na captagdo de imagens na 6tica do RGPD IMPLEMENTADA
Diminuicd recursos human isponibili lo pr r rvi o . igilan m locais pré-defini n m funcgdes, n
iminui¢do de recursos hu \ .a os disponibilizados pelo prestador do servigo, de Baixa | Médio | Baixo Os vigilantes tem locais pré d’e inidos o ‘d.e executam as suas u. ¢Oes ;Zode doa IMPLEMENTADA
forma a aumentar a rentabilidade do contrato cada momento, saber-se o niumero de vigilantes presentes nas instalagdes.
Jardins e espacos verdes
Diminuigdo de recursos humanos disponibilizados pelo prestador de servigos, de 1 o 5 - . .
‘minue Y Y - isponibiilz pelop vie Meédia | Médio | Médio | Horarios e nimero de elementos estabelecidos em caderno de encargos IMPLEMENTADA
forma a aumentar a rentabilidade do contrato.
Desinfestagdo
Diminuigdo do numero de intervengdes programas, de forma a aumentar a . o . Controlo do agendamento e intervengdes de acordo com o estipulado em caderno
e goes programas, Baixa | Médio | Baixo & ¢ P IMPLEMENTADA
rentabilidade do contrato. de Encargos
Morgue
Os agentes funerarios podem solicitar informagdo privilegiada para aceder aos A escolha dos agentes funerarios é Unica e exclusivamente da responsabilidade da
servigos Baixa Médio Baixo | familia. IMPLEMENTADA

Circuito de Gestdo - UGT
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Risco de falha de conferéncia de documentos (faturas e demais comprovativos) Baixa Médio Baixo Plataforma de Gestdo de Frota IMPLEMENTADA
Incumprimento de normas administrativas no Transporte de Doente Critico Baixa Médio Baixo | Manual de procedimentos (2020) IMPLEMENTADA
Falha no sistema de Geomonitorizacdo Baixa Médio Baixo Existéncia de backups IMPLEMENTADA
Frota automoével - UGT
Uso indevido de viaturas da entidade Baixa Médio Baixo | Plataforma de Gestdo e Geomonitorizagdo IMPLEMENTADA
Gestdo da Frota Inadequada Baixa Médio Baixo | Plataforma de Gestdo e Geomonitorizagdo IMPLEMENTADA
Valores excessivos de manutengdo das viaturas Baixa - Médio | Controlo no cumprimento do Contrato/protocolo com oficina de manutengdo IMPLEMENTADA
Sistema de Controlo - UGT
Condugdo inadequada Baixa - Meédio | Controlo através de Geomonitorizagdo IMPLEMENTADA
Recursos Humanos - UGT
Condugdo inadequada Baixa -I Médio ‘ Controlo através de Geomonitorizagdo ‘ IMPLEMENTADA
RGPD - UGT
Acesso a Dados sensiveis Média -I Atribuicdo de Acessos muito reduzidos ‘ IMPLEMENTADA
SSTI
Acesso

1 - Backup de seguranga em caso de ataques de Ciberseguranca IMPLEMENTADA
Perda/Roubo de Informagdo Média | Médio | Médio
2 - Planos de Contingéncia IMPLEMENTADA

Acesso indevido ao servidor e a consulta indevida de dados pessoais Média | Médio | Médio imitar acessos remotos e conteudos de pastas partilhadas IMPLEMENTADA
Utilizagdo do email profissional para fins pessoais Média Baixo Baixo | Implementar medidas preventivas de ciberseguranga IMPLEMENTADA
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Obter evidéncia da realizagdo periddica de backup's de seguranca e se as tapes sdo
Falhas de backup's Baixo Baixo Baixo | guardadas em local distinto, designando para o efeito pessoas com qualificagdo IMPLEMENTADA
técnica adequada do servigo de informatica.
1 - Confirmar se existem mecanismos de controlo de acessos fisicos ao Datacenter,
. . . . . . . o . . . bem como de registo dos acessos realizados;
Risco de interrupgdo de servigo continuo, perda ou adulteragdo da informacgdo Baixo Baixo Baixo - g .. . . . ) . IMPLEMENTADA
2 - Verificar a evidéncia de inspegdes regulares aos sistemas de alimentagdo
ininterrupta, refrigeragdo e de extingdo de incendio.
Acesso indevido ao servidor e a consulta indevida de dados pessoais Limitar acessos remotos e contetdos de pastas partilhadas IMPLEMENTADA
Equipamentos
- . Verificar se estdo implementados controlos de detegdo, prevengdo e recuperagdo
Falhas na proteg¢do contra softwares maliciosos . . e . . IMPLEMENTADA
para proteger contra codigos maliciosos (utilizagdo de antivirus atualizados)
1 - Manter atualizado a politica de utilizagdo da rede;
- 2 - Assegurar que na revisdao dos contratos com entidades externas constem
Falhas na gestdo da seguranga de redes . € q. - e x R . IMPLEMENTADA
clausulas que visem melhorar as condicdes de acesso/utilizagdo da informacio
garantindo a necessaria confidencialidade de dados
Abate indevido de bens e/ou processos ndo devidamente instruidos Baixa Baixo Baixo | Processo de Abate elaborado de acordo com disposigdes legais IMPLEMENTADA
SF
Pagamentos e Contas a Pagar
1 - Segregacao de fungdes;
Pagamentos diferentes da divida em conta corrente 2 - Responsabilizagdo das fungdes inerentes a cada profissional através do IMPLEMENTADA
acompanhamento e supervisdo das mesmas
Autorizagdo exclusiva para situagdes que coloqguem em causa o funcionamento do IMPLEMENTADA
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Atualizaco de base de dados Baixa Médio Baixo Atual!zagz?o regular d.a base de dados, nomeadamente certiddes de situagdes IMPLEMENTADA
contributivas regularizadas, IBAN e NIF
. - . , . L L , .. | Assegurar que se procede a identificagdo da natureza do gasto vs classificagdo
Gastos mal classificados, ndo reconhecidos em periodos e/ou valores incorretos Média | Médio | Médio . . IMPLEMENTADA
contabilistica e efetuada a sua especializagdo
Rendimentos e Contas a Receber
Atribuicdo de isengdo de Taxas Moderadoras Baixa -I Meédio | Restrigdo de acesso apenas a Tesouraria IMPLEMENTADA
Prescricio da Faturacio Média | Médio | Médio Segregagéo de fungdes; Responsabiliza.gzéo das fungdes inerentes a cada profissional IMPLEMENTADA
através do acompanhamento e supervisdo das mesmas
. ~ o o o Assegurar a implementagdo de procedimentos de obtengdo automatica de
Atos Clinicos ndo faturados Média | Médio | Médio |. & ~ p. i ¢ P ~ ¢ IMPLEMENTADA
informagdo que identifique atos nao faturados
. ~ . . . 1 - Estabelecimento de regras muito bem definidas de cobranga e controlo; 2 -
Risco de ndo assegurar a regularidade da cobranga das dividas e autorizar a sistema de sancBes para o incumprimento: comunicacio regular e atempada a0 CA
realizagdo do pagamento da despesa do Centro Hospitalar Média Baixo Baixo L coes p P ’ ¢ g P IMPLEMENTADA
sobre os niveis de atraso nas cobrangas
Reporte de Informagdo
.Quebr.a de sigilo ou de .o.utros Qeveres.fl{nC|ona|s e vanres: tais c.omo a . Baixa Médio Responsabilizagdo das fung(.)eNS inerentes a cada profissional através do IMPLEMENTADA
integridade, responsabilidade, imparcialidade e prossecugdo do interesse publico. acompanhamento e supervisdo das mesmas
Ativos Tangiveis
. ) ; . . . Organizar a fungdo e o culto de responsabilidade a uma salvaguarda de ativos
Ocorréncia de desvios/roubos de equipamentos Baixa Baixo Baixo . & .IZ ung ~ . p. N N ) vagu W IMPLEMENTADA
(incluindo a conservagdo, uso e localizagdo)
Abates indevidos de bens Baixa Meédio | Processo de abate de acordo com o manual de procedimentos IMPLEMENTADA
Ofertas ao Centro Hospitalar, com eventual apropriagdo ou utilizagdo indevida dos Baixa Médio Verificagdo, através de controlo interno, do cumprimento das normas de IMPLEMENTADA
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Valorizagdo e Contabilizagdo Média [ Médio | Médio | Comunicagdo do fim da obra (auto de recegdo) ao setor da contabilidade IMPLEMENTADA
Meios Financeiros Liquidos
Cobrangas ndo depositadas integralmente e diariamente Baixa Médio Baixo | Cobrangas depositadas integralmente e diariamente, incluindo taxas moderadoras IMPLEMENTADA
Desvio de Valores Baixa Médio Baixo | Contagem de caixa e confronto com a folha de caixa e saldo contabilistico IMPLEMENTADA
f i f d f i
Utilizagdo indevida do Fundo de maneio Baixa Baixo Baixo Con e.reNnaa das despesas efetuadas através do fundo de maneio no ato de IMPLEMENTADA
reposigdo
SGRH
Recrutamento
1 - Nomeagao de Juris diferenciados para cada procedimento;
Ri énci P R o o ... |2-D doi i i a | alcul
|sco~de quebra dos deveres de transparéncia no Processo de Recrutamento e Média | Médio | Médio emor?strac;ao inequivoca da n’ec'e55|dalde de contratagao dee ernentc?s (calculo IMPLEMENTADA
Selegdo de necessidades tendo por base racios e férmulas publicadas) e obrigatoriedade de
existéncia da respetiva autorizagdo de contratagdo pelo CA.
Mobilidade e Cadastro
Alteragdo irregular de contratos de trabalfl]c? a termo incerto por falta de sistema Baixa Médio Baixo 1- Verifica.gﬁo mensal das situagdes contratuais em questdo IMPLEMENTADA
de alerta, provocando a passagem automatica a sem termo. 2 - Bloqueio de acesso ao SISQUAL do trabalhador ausente
Incumprimento dos prazos que se referem a licengas sem vencimento Baixa Médio Baixo | Verificagdo caso a caso dos respetivos prazos de duragdo IMPLEMENTADA
1- Apoi ridico na elaboraga ntr
Contratos Irregulares, com erros ou lacunas Baixa Médio Baixo po.|o~Ju idico na elaboracdo de C.o tratos IMPLEMENTADA
2 - Revisdo do Contrato por pessoa diferente da pessoa que o elaborou
Cadastro de Pessoal desatualizado e/ou incompleto Meédia | Médio | Médio | Inclusdo nos processos individuais de ficha de cadastro devidamente preenchida IMPLEMENTADA
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1 - Procedimentos para pedidos de acumulagdo de fungdes (publicas ou privadas)
o . . . . . L 2 - Existéncia de Formulagdo do pedido
Falta de Imparcialidade, isengdo e conflito de interesses Baixa Médio o . E P . oA N IMPLEMENTADA
3 - Monitorizagdo e revisdo anual do periodo de vigéncia da autorizagdo de acordo
com a legislagdo aplicavel
Vencimentos
Risco de incorregdo no registo de informacgdo na base de Dados de Pessoal (RHV). 1 Conferencia na altura do pré-processamento e cruzamento de Informacgdo através
o ) Média . IMPLEMENTADA
Informagdo incorreta ou desatualizada. de Listagem mensal.
Sistema de suporte a gestdo de Recursos Humanos (RHV). Processo de pré- . o . Analise comparativa, dos valores mensais processados (Folha de calculo com
porteag (RHV) P Baixa | Médio | Baixo 15¢ comp . = P ( IMPLEMENTADA
processamento salarial monitorizagdo dos diferentes codigos)
Processamento indevido de abonos e descontos Baixa ” Médio | Andlise mensal da razoabilidade dos abonos processados IMPLEMENTADA
Incumprimento do prazo de decisdo do CA relativamente aos processos de . o . - . N
P ~ pN . P Baixa Médio Baixo | Verificagdo do cumprimento dos prazos de acordo com a legislagdo IMPLEMENTADA
Acumulag3do de fungdes (90 dias)
Processamento de saldrios ap6s o termo da relagdo juridico de trabalho (reforma 1 1 - Revisdo mensal das Cessagdes de trabalho2 - Cessa o processamento de salarios
~ Média . 5 o IMPLEMENTADA
ou cessagdo de contrato) apos termo de relagdo juridica de trabalho
. . . o 1 - Verificagdo regular do processo de vencimento de forma a controlar a existéncia
Processamento de vencimentos com erros ou divergéncias, ou sem a autorizagdo de erros ou diveraéncia
devida, nomeadamente no trabalho extraordindrio e prevencdo (estatuto EPE, 72 Baixa Médio Baixo R g - - IMPLEMENTADA
e) 2 - garantia de que ndo sdo processados trabalho extra/prevengdo sem a
autorizagdo devida pelo CA (ex. estatutos)
. . . o . 1 - Ajudas de custo e despesas de transporte devidamente autorizadas a montante
Ajudas de custo ou despesas de transporte irregulares ou de valor errado Baixa Médio Baixo I K Y P P VI utoniz IMPLEMENTADA
do preventivo processamento
. - e . o 1 - Cumprimento das normas de procedimento interno que constam no manual de
Processo de Registo da Assiduidade e utilizagdo inadequada do registo biométrico o o o .p P 4
X . . . o Média [ Médio | Médio | procedimentos IMPLEMENTADA
(Registo através de Sistema biométrico - SISQUAL), atualmente de proximidade e . . . . .
2 - Identificagdo das situagdes incorretas, com conhecimento superior

Formacdo
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Processo de Gestio da Formacio Média | Médio | Medio Promogdo de ’atIYIdadf:ES de.formagao, no ambito das necessidades identificadas, que IMPLEMENTADA
reduzam possiveis assimetrias
. . L L L Média | Médio [ Médio | Informagdo semestral aos servigos IMPLEMENTADA
Auséncia de equidade dos profissionais nas iniciativas de formagdo interna
Incumprimento da Formagao obrigatdria (anual) Baixa Baixo | Baixo Efetividade do Plano de Formagdo IMPLEMENTADA
Assiduidade
~ - N 1 - Interligagdo entre as aplicagdes de registo de hordrios e processamento de
Ins?r.cao manual de dados de assiduidade na aplicagdo de processamento de Baixa Médio Baixo | saldrios IMPLEMENTADA
saldrios - - R
2 - ValidagGes periddicas dos dados em papel com a aplicagdo
Falha de Integracio dos dados biométricos no sistema de processamento de Registo biométrico e controlo de assiduidade, com integragdo automatica de dados
saldrios Brag P Baixa Médio Baixo | da aplicagdo de controlo de assiduidade na aplicagdo de processamento de IMPLEMENTADA
vencimento
1 - Horarios que suportem o controlo de assiduidade e o processamento de salarios
Horarios ndo aprovados e desatualizados Médio 2 - Estabelecer data mensal para o envio pelo servico, ao SGRH, dos horarios/escalas | IMPLEMENTADA
do més, devidamente aprovados.
Avaliagdo de Desempenho
1 - Critérios objetivos definidos atempadamente e alinhados com os objetivos do
Incumprimento das normas de avaliagdo de desempenho Média [ Médio | Médio | hospital/servigos IMPLEMENTADA
2 - Processo de Avaliagdo
RGPD
| 3 lausul | i
Média | Médio | Médio ntrodugdo de Clausula nos Contratos dos novos colaboradores que autorize a IMPLEMENTADA

SGASCD

Urgéncia/SO, Consulta Externa e Servico de Internamento
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Favore(:lme.zr.mto de clinicas externas na realizagdo de MCDT's através de Termo de Baixo | Médio Baixo Controlo n.a emissdo de TR ao exterior de acordo com as clinicas e quantidades IMPLEMENTADA
Responsabilidade contratualizadas.
1 - Obrigatoriedade de conferéncia em cada mudanga de turno.
A ndo entrega atempada de valores e/ou taxas Baixo | Médio Baixo | 2 - Obrigatoriedade de cada turno entregar os valores nos SF se aberto ou no cofre IMPLEMENTADA
com ranhura existente no SGD sob responsabilidade dos préprios.
Favorecimen familiar mi na realizacd médi m recur: . o . « .
rsgiztza ento de familiares e amigos na realizagéo de atos médicos sem recurso a Baixo | Médio Baixo | Implementagdo das normas constantes no Manual de Procedimentos. IMPLEMENTADA
Ab d d tact tent detém inf o} 2R 2R 2R ~ P L .
. Us0 de poderno contacto com os utentes porque se detem Informacoes Média [ Médio | Médio | Implementagdo do Cédigo de Conduta Administrativa IMPLEMENTADA
importantes.
1 - Todos os recibos anulados devem ser entregues com registo do motivo da
Anulagdo indevida de taxas moderadoras / Recibos Baixo | Médio Baixo | anulagdo IMPLEMENTADA
2 - Os pedidos de reembolso devem estar devidamente documentados
Pr r informagdo privilegi ntes funerari r r r o . . - . .
5;3itsol ormagdo privilegiada a agentes funerarios ou outros prestadores de Baixo | Médio [ Baixo | Cumprimento das normas de boas praticas existentes no Manual de Procedimentos | IMPLEMENTADA
Unidade Local de Gestdo de Acesso - ULGA
Favorecimento de doentes na ordem da LIC Baixo | Médio Baixo | Implementagdo das normas do Manual de Procedimentos e boas praticas IMPLEMENTADA
Tréfico de influéncia / pressdo que influencia a resolugdo cirurgica de um doente . o . « . -
face 3 OUtros Baixo Médio Baixo | Implementagdo das normas do Manual de Procedimentos e boas praticas IMPLEMENTADA
Tréfico de influéncia externo e suborno induzindo doentes para determinados . o . = . -
, .I : u . 1aex N . inauz! P ! Baixo | Médio Baixo | Implementagdo das normas do Manual de Procedimentos e boas praticas IMPLEMENTADA
clinicos / hospitais do sector convencionado
Informagdo ao doente n3o estar completa/esclarecedora Baixo | Médio Baixo | Implementagdo das normas do Manual de Procedimentos e boas praticas IMPLEMENTADA
1 - Conferéncia de dados reportados para faturagdo é realizada por mais de um
Duplicagdo e/ou fornecimento de dados incorretos faturagdo. Média | Médio | Médio | elemento. IMPLEMENTADA
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Profissionai incul CHLO desvi li doent t . o . a s .
ro |55|o.na|s com vincuio ao esviarem/canalizarem doentes para o sector Baixo | Médio Baixo | Conferéncia/validagdo interna e entidades oficiais (ARS e ACSS) IMPLEMENTADA
convencionado.
Utilizagdo/Manuseamento indevido de dados pessoais e clinicos ndo o o o Implementac&o de Cédigo de Conduta e Etica, a acrescer aos Manuais dos
Utilizago/Manus . pe Média | Médio | Médio | P o entacdo detodigo de Lo IMPLEMENTADA
justificados/legitimados pelos fins a que se destinam Secretariados Clinicos e ndo clinicos.
Nucleo de Controlo e Monitorizagdo da Atividade
Envio atempado da faturagdo a ACSS o o 2 Assegurar que a faturagdo é enviada em tempo util a ACSS
P ¢ Média | Médio | Médio gurard ¢ P IMPLEMENTADA
Recegao
Acesso de visitas aos servigos - favorecimento de visitas e acompanhantes fora dos
horarios estabelecidos Baixa Baixo Baixo | Cumprimento do regulamento de visitas IMPLEMENTADA
Acesso de utentes ao servigo de Urgéncia Geral - favorecimento para a realizagdo Assegurar o encaminhamento adequado dos utentes
de atos médicos sem registo. Baixa Baixo Baixo g q IMPLEMENTADA
Prestar Informacdo incorreta Baixa Baixo Baixo Assegurar a coordenagdo entre equipas do respetivo Servico IMPLEMENTADA
Acesso e prestagdo indevida de informagdo pessoal dos doentes/utentes a . . P -
R o . . . . Validar a identificagdo de contatos de referéncia
terceiros sem autorizagdo prévia Baixa Baixo Baixo ! : icac : IMPLEMENTADA
SIE
Empreitadas e Manutengdo
1- Assegurar que os concorrentes ndo tenham qualquer tipo de envolvimento, direto
A NP . . . ou indireto, na elaboragdo das pegas de um procedimento de uma empreitada de
Inexisténcia de Avaliagdo interna de projetos técnicos elaborados por especialistas . . . L
X! : valiagao | proj : P pecial Baixa Baixo Baixo | obra publica. IMPLEMENTADA
externos. o . o
2 - Assegurar a transparéncia das clausulas técnicas do caderno de encargos de uma
empreitada de obra publica.
Acompanhamento e Fiscalizagdo insuficiente de empreitadas de obras publicas. Baixa Baixo Baixo | Contratagdo de fiscais externos de fiscalizagdo IMPLEMENTADA

Prestagao de Servigos
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Deficiente acompanhamento e monitorizagdo de prestagdo de servigo Baixa g Médio | Assegurar a qualidade e quantidade dos servigos prestados IMPLEMENTADA
Contratagelo de p.restadozcom red}mda capacidade técnica e logistica para a Baixa Médio Baixo ' ] o IMPLEMENTADA
manutengdo das instalages e equipamentos Assegurar o fornecimento de Alvards e documentos de habilitagdo técnica.
Aquisigoes
Inadequagdo dos materiais e equipamentos -I Baixo Médio | Parecer dos responsaveis na escolha dos equipamentos. IMPLEMENTADA
Equipamentos
s . . . 2 1 - Colaboragdo com o Nucleo de Patrimdnio na identificagdo e registo de
Controlo ineficiente do equipamento existente Baixo Médio X ¢ ¢ & IMPLEMENTADA
equipamentos.
2 - Potencializar as funcionalidades aplicagdo existente.
Entr.ada de equipamentos n.ao autorizados (ex. demonstragdes de produtos e/ou Baixo Médio Obrl.gatlor‘ledade de pedido formal de demonstragdo de material aos SIE e Nucleo de IMPLEMENTADA
equipamentos) sem conhecimento dos SIE Patriménio.
. o . 2 Comunicagdo ao Servigo de SIE de forma a desencadear os procedimentos
Entrada de equipamentos de contra consumo sem autorizagdo Baixo Médio ¢ s ) ¢ ~ P IMPLEMENTADA
adequados a sua instalagdo
Pedido de Abate indevido de bens e/ou processos ndo devidamente instruidos Baixa Baixo Baixo | Processo de Abate elaborado de acordo com disposi¢Ges legais IMPLEMENTADA
sl
Comunicag¢do e Imagem
Dispersdo de informagdo veiculada para os 6rgdos de comunicagdo social Baixa Baixo Baixo | Centralizagdo da informagdo na assessoria de imprensa do CHLO IMPLEMENTADA
Pl to d a i t ifi ta colid tra d . . . Confi tecedénci ist t iniciati dad
aneamen. o de umaAaga.o sem previamente verificar se esta colide com outra de Baixa Baixo Baixo onfirmar com antecedéncia se existem eventos ou iniciativas agendadas para as IMPLEMENTADA
melhor ou igual relevancia. mesmas datas
R . . ~ . . . Informar e esclarecer o publico em geral, através do nosso site, de que todas as
Iniciativas realizadas sem o conhecimento/aprovagdo do CA Baixa Baixo Baixo |. . . . ) ~ ~ . IMPLEMENTADA
iniciativas a realizar deverdo ter aprovagdo prévia do CA.
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Iniciativas ficticias a favor do CHLO Baixa Baixo Baixo Prestar esc.lareumento’s.ql{ant.o a.veraada.de das iniciativas, através de comunicado IMPLEMENTADA
de esclarecimento no sitio institucional na internet.
Garantir que toda a informagdo emitida pelo Gabinete de Comunicagdo e Imagem é
Comunicagdo Interna ndo lida ou rececionada Baixa Baixo Baixo . 4 X - ¢ P ¢ g IMPLEMENTADA
recebida e lida pelo publico-alvo
1 - Mecanismos de audigdo e participagdo (caixa de sugestdes, livro de reclamagdes)
Imagem e reputagdo da entidade Baixa Baixo Baixo | 2 - Inquéritos/estudos de satisfagdo IMPLEMENTADA
3 - Acessibilidade a informagao (sitio institucional na internet e sinalética)
Biblioteca
Acesso e utilizagdo indevida a biblioteca Baixa Baixo Baixo gicz)r;itggzade acesso devers ser efetuado pelo funcionario adstrito a respetiva IMPLEMENTADA
RGPD
Cumprimento do Manual para a Privacidade e Prote¢do de Dados Pessoais (PARTE C
Incumprimento das regras do RGPD Baixa Baixo Baixo | - Exercicio dos Direitos dos Titulares dos Dados (Utentes / Doentes)) | Politica de IMPLEMENTADA
Protegdo de Dados Pessoais
Gabinete de Cidaddo
Envio de resposta aos reclamantes fora do prazo previsto pela lei (10 dias) Baixa Baixo Baixo Cumprimento da legislagdo em vigor IMPLEMENTADA
Cumprimento do Manual para a Privacidade e Protegdo de Dados Pessoais (PARTE C
ilizacdo i i i | RGPD -E ici Direi Titul D D Politi
Utilizagdo indevida de dados pessoais dos utentes ou reclamantes (RGPD) Baixa Baixo Baixo xerclao dos Direitos dos. itulares dos Dados (Utentes / Doentes)) | Politica de IMPLEMENTADA
Protegdo de Dados Pessoais
Cumprimento do Manual para a Privacidade e Prote¢do de Dados Pessoais (PARTE C
N3&o tratamento de dados pessoais quando solicitados (RGPD) Baixa Baixo Baixo | - Exerclmo dos Direitos do§ Titulares dos Dados (Utentes / Doentes)) | Politica de IMPLEMENTADA
Protegdo de Dados Pessoais
SFARM
Existéncias
e . oA . - . . 1 - Existéncia de cdmaras de videovigilancia
Apropriagdo indevida de existéncias por colaboradores ou terceiros Média Baixo Baixo IMPLEMENTADA
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Regularizac¢do e ajustamentos ndo autorizados e ndo devidamente justificados e . o . 1 - Autorizagdo prévia das regularizagOes e ajustamentos, pelo drgdo de gestao;
& sdoea) ] Baixa | Médio | Baixo orizagdo p gularza ) peloorgaodes IMPLEMENTADA
documentados 2 - Registo de quebras e sobras devidamente suportado.
Distribuigdo
Fornecimento de medicamentos de cedéncia gratuita em ambulatério ndo . . . Instituir procedimentos de controlo de verificagdo de autorizagdes de
cimen & Baixa | Médio | Baixo i p > 06 ‘ gaof ¢ IMPLEMENTADA
autorizado internamente medicamentos de cedéncia gratuita em ambulatério
Circuito do Medicamento
Recegdo ndo controlada de medicamentos Meédia | Médio | Médio | Implementagdo de procedimentos de controlo na rece¢do de medicamentos. IMPLEMENTADA
Favorecimento de fornecedores por membros de comissdes, de grupos de
trabalho de Jaris de procedimentos pré-contratuais que participam na escolha, . . .
amno de uris de p > pre-o  que particip . Baixa | Baixo | Baixo . ‘ o IMPLEMENTADA
avaliacdo, emissdo de normas e orientagdes de carater clinico, elaboragdo de Implementagdo de mecanismos na escolha de juris de concurso
formulario, nas areas do medicamento.
RGPD
O incumprimento da licitude no tratamento de dados pessoais, em particular os . o
oo Baixo Médio
dados sensiveis.
Recolha desnecessaria de dados pessoais (recolha excessiva de dados). Baixo Baixo Baixo
Conservagdo de dados pessoais para além do tempo necessario, para a finalidade . . .
. Baixo Baixo Baixo .
a que se destinam. 1 - Auditorias Internas
~ . . IMPLEMENTADA
L . . . o o 2 - Implementagdo de mecanismos de controlo internos
Utilizagdo indevida de dados pessoais recolhidos, para finalidades fora do ambito . . .
R JO Baixo Baixo Baixo
dos servigos farmacéuticos.
Utilizagdo de dados imprecisos e desatualizados Baixo Baixo Baixo
Outros incumprimentos do RGPD Baixo Baixo Baixo

SSOC (ainda ndo consta no PGRCIC aprovado)

Conflito de Interesses
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Identificagdao do Risco

Probabilidade
de Ocorréncia

Possibilidade de orientagdo expressa ao utente, ou seu representante, sobre
determinada entidade de resposta social, ou de servigo (e.g.: transporte de
doentes ou aquisi¢cdo de material de apoio) de natureza particular lucrativa.

Baixa

Possibilidade de orientagdo expressa ao utente, ou seu representante para
tipologia de resposta ilegal/ clandestina. E.g. ERPI (Estrutura Residencial para
Pessoa Idosa).

Baixa

Regime Geral de Proteg¢do de Dados (RGPD)

Inexisténcia de Consentimento Informado assinado pelo Doente.

Baixa

SNC (ainda ndo consta no PGRCIC aprovado)

Ineficiente gestdo da capacidade de produgdo instalada no ambulatério (consulta
externa de Nutrigdo).

Risco Nutricional/Desnutricdo, associado a aumento do tempo de internamento,
morbilidade, mortalidade.

Servigo de Auditoria Interna
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Impacto

Grau do Risco

Medidas Preventivas e Corretivas

Estado das
medidas

1- Formagdo profissional sobre ética - realizada em Maio de 2023 (15H), tendo
resultado a carta de ética dos assistentes sociais na saude.

2- Reforgo na divulgagdo: do cdigo de Conduta ética do CHLO, Carta de Etica da
Administragdo Publica, Carta Deontolégica do Servigo Publico.

3- Norma de Servigo.

IMPLEMENTADA

1- Declaragdo de consentimento informado modelo I;
2- Declaragdo de recusa de intervengdo modelo Il;
3- Norma de Servigo.

IMPLEMENTADA

1 - Registo em aplicagdo do Sistema clinico hospitalar (SClinico);

2 - Referenciagdo interna pela equipa médica dos pedidos de consulta externa de
nutrigdo.

3 - Afetagdo de espaco fisico para consulta de nutrigdo

IMPLEMENTADA

1 - Aplicagdo sistematica da ferramenta de Identificagdo de Risco Nutricional de
validade preditiva (NRS 2002); 2 - Implementagdo de plano de cuidados nutricionais
através de dieta, plano alimentar personalizado, com suplementagdo oral, ou
suporte nutricional artificial (total ou parcial), entérico ou parentérico, adequado e
atempado, de acordo com os diagndsticos clinicos e nutricionais e situagdo clinica.

IMPLEMENTADA
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Identificagdo do Risco Medidas Preventivas e Corretivas

Probabilidade
de Ocorréncia
Impacto
Grau do Risco

Estado das
medidas

1 - Implementagdo de medidas de controlo internas;

Incumprimento do Regulamento Geral de Protegdo Dados (RGPD) e legislagdo
2 - Atividades formativas no ambito do regulamento geral de protegdo de dados.

aplicavel.

IMPLEMENTADA

Existéncia de incompatibilidades por parte dos Nutricionistas membros de

s . K . . 1 - Implementag¢do de medidas de controlo internas.
comissdes, grupos de trabalho de Juris de procedimentos pré-contratuais. P ¢

IMPLEMENTADA

1 - Ensaios microbioldgicos quadrimestrais em alimentos prontos a consumir,
superficies do ambiente de produgdo, equipamentos, utensilios, loicas e mados de
manipuladores, por entidade externa com autonomia cientifica e técnica no ambito
do protocolo de vigilancia microbioldgica estabelecido com o CHLO;

2 - Avaliagdo qualitativa e quantitativa trimestral das condi¢Ges estruturais e de
higiene das instalagdes da cozinha/refeitério por entidade externa com autonomia
cientifica e técnica no ambito do protocolo de vigildncia microbioldgica estabelecido
com o CHLO;

3 - Avaliagdo de reclamagdes de utentes e eventos adversos reportados, com pedido
ao prestador de servigos de alimentagdo de anadlise e introdugdo de medidas
corretivas.

Incumprimento das cldusulas técnicas do caderno de encargos (CE) e Sistema
HACCP, pelos prestadores de servigos de alimentagdo, designadamente na higiene
das instalagdes e equipamentos, seguranga alimentar e controlo microbiolégico
dos alimentos fornecidos.

IMPLEMENTADA

1 - Supervisdo por colaboradores do CHLO, dos horarios de empratamento e

Incumprimento pelos prestadores de servicos de alimentagdo dos horarios de
distribuigdo de refeigcSes e géneros alimentares.

refeigdes previstos em CE.

IMPLEMENTADA
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